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Dela resurs samt fil- och AP
mappbehdrigheter i Windows

| denna laboration kommer vi titta pa hur man delar resurser (mappar och w
skrivare) samt begransar atkomst till dessa med utdelnings- och/eller fil- och :
mappbehorigheter i Windows. Exemplen utgar fran Windows 7 men fungerar likadant i Vista, 8 samt
Windows Server 2008 och 2012.

Antal: Enskilt eller i grupp om max 2

Material: 2 datorer som kan kommunicera med varandra via ett lokalt natverk. Datorn som ska dela
resurser behover kéra Windows den andra datorn ska kunna ansluta till resurserna for att testa.
Arbetar man sjalv sa kan man kéra 2 VM i Virtualbox och anvdnda internt natverk.

. LAN

Tips: Se videon Administration av NTFS-behérigheter http://itlararen.se/videos/windows/win18.html
samt Dela resurser i Windows http://itlararen.se/videos/windows/win19.html, labben
Anvdndarhantering i Windows underlattar ocksa da vi behover skapa olika anvandare.

Utforande:

1. Precis som i laborationen Anvdndarhantering i Windows sa behover vi tre anvandare. Vi
skapar tre standardanvandare, userl user2 och user3. Skapa sedan tva grupper som vi
kallar Friends och BestFriends. Lagg till alla tre anvandare som medlemmar i gruppen
Friends och lagg till anvandaren user3 som medlem i gruppen Bestfriends (precis som i
laborationen Anvdndarhantering i Windows).

2. Viborjar férst med att dela en resurs (en resurs ar en delad mapp eller skrivare som gors
tillganglig via natverket). Detta gar att gbra pa tva satt antigen via férenklad delning
(aven kallad Guiden Dela/Sharing Wizard) eller avancerad delning (Advanced Sharing).
Startar utforskaren (explorer) enklast via Windowsknappen+E

3. Innan vi delar nagot ska vi undersoka vara alternativ. Forenklad delning kommer vi at via
menyn (Dela/Share with) i utforskaren eller genom att hogerklicka pa en mapp och valja
Dela/Share with. Avancerad delning kommer vi at genom att hogerklicka pa en mapp och
valja Egenskaper/Properrties och sedan fliken Delning/Sharing. Det gar att inaktivera
forenklad delning helt om man vill. Tryck pa vanster ALT-tangent for att fa upp den dldre
typen av fonstermeny (Windows 7 i Windows 8 hittar ni samma under Visa — Alternativ —

. . . ey w bt L L S L= L R U R I L L L= B = L L= S =
Andra mapp- och sokalternativ), valj | Show preview handlers in preview pane

Verktyg (Tools), sedan Mappalternativ Use check boxes to sslect tems
(Folder Options). Under fliken Visning ¥| Use Sharing Wizard (Recommended)
(View) sd finns alternativet Anviands When typing into list view

() Automatically type into the Search Box

guiden Dela (Use Sharing Wizard). Lat
@ Select the typed item in the view

alternativet vara aktiverad. Stang
fonstret Mappalternativ/Folder Options.


http://itlararen.se/videos/windows/win18.html
http://itlararen.se/videos/windows/win19.html
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4. Tillbaka till att skapa en utdelning. | utforskaren
markera C: och skapa en mapp med namnet Utdelat i

& v|€=7,', v Computer » Local Disk (C
roten pa C: (hogerklicka och vilj Nytt — Mapp/New — @U
Folder) Organize » Share with = New fole

o MName

5. Hogerklicka pa mappen Utdelat och vélj Dela med

= Libraries

(Share With) sedan Valj Personder (Specific People). So . Perflogs
. . . . . £ Documents .
Ovriga alternativ som finns galler delning med e Pragram File
L M .

Hemgrupp (Homegroup) om man har skapat en &) Pictures Program Fil

o - . ProgramDat
sadan. En hemgrupp ar enbart rekommenderat att B Videos U

SErS
anvanda privat i hemmet och ar en forenkling av fil
. . . -l

och skrivardelning kan man séga (se ol BT Windows

; . &, Local Disk (C:
http://windows.microsoft.com/en- &= Local Disk (C)

us/windows7/what-is-a-homegroup). Vart att notera E?:;E: Files|_

ar att det introducerades med Windows 7 (funkar Program Fileq |

dven i Windows 8) samt att om man aktiverar det sa ProgramData

aktiveras dven Delade mappar (Public Sharing) som Users

man kan se som fardigdelade mappar som vem som Utdelat
Windows

har atkomst till via natverket (kallas Public Shares). —

Denna funktion kan man aktivera om man vill utan att anvanda en hemgrupp. Delade

mapparna aterfinns i profilen Delat (Public) sokvag C:\Anvdndare\Delat (C:\Users\Public).
6. Tillbaka till den férenklade delningen. | fénstret kommer ni att se er egen anvdndare som

| = | =|==| Agare (Owner) eftersom

() (B FileSharing ni har skapat denna mapp

och utdelning. En dgare
har alltid ratt att andra
behoérigheter och har

Choose people to share with

Type a name and then click Add, or click the arrow to find somecne.

- darmed full kontroll. Lagg
Neme Permission Level ‘ till anvandaren user1 till
b o —— utdelningen och ge
v | ReadfWiite anvandaren behdorigheten
Remove Lasa/Skriva (Read/Write).
Genom att klicka pa pil
I'm having trouble sharing ner bredvid knappen Ldgg
e till/Add sa ser vi vilka vi

kan l3agga till. Observera
att det bara ar de anvandarna vi skapat samt specialaren Alla (Everyone) som finns med
(kanske dven alternativet hemgrupp). Eftersom det ar férenklad delning sa finns inte
grupperna med som vi skapat eller de inbyggda specialkontona (Gast och Administrator).
Behorigheterna ar ocksa forenklade, Lésa innefattar just detta och man kan da inte andra
eller ta bort nagot, Ldsa/Skriva innebar att man far andra och
ta bort filer mm.

7. Klicka pa Dela (Share). Beroende pa vilken typ av natverk
Windows tycker att det &r (Privat, Publikt eller Arbetsndtverk) voy can e-mail someone linl
sa kan ni fa en fraga hur fil- och skrivardelning ska aktiveras
(Det ar inte bra att aktivera delning pa publika natverk). Vi
har nu skapat en Basic Share (enkel delning). Vi far en Individual ltems
meddelande om att mappen nu &r delad dar ser vi ocksa
natverkssokvagen till utdelningen (se bild). Observera

Your folder is shared.

Litdelat

m
ul

OBS Far ni meddelandet att det ej gar att skapa utdelning sa kan det bero pa att det finns fler natverkskort pa datorn med
andra natverksprofiler (offentligt ndtverk t.ex) som ej medger att man delar resurser hur som helst. Enklast att inaktivera
eller dndra natverksorofil for dessa anslutningar under tiden ni labbar.


http://windows.microsoft.com/en-us/windows7/what-is-a-homegroup
http://windows.microsoft.com/en-us/windows7/what-is-a-homegroup
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10.

11.

12.

13.

14.

15.

16.

utseendet, \\DATORNAMN\Resursnamn (kallas UNC-S6kvdg) vi fick aldrig maojlighet att
namnge utdelningen utan den far som standard samma namn som mappen, i detta fall
Utdelat. Ange sdkvagen till din utdelning:

Mer viktigt info (But wait, there’s more!..). Som standard ar datorn med i en s.k.
Arbetsgrupp Workgroup) det innebar att alla datorer som ar det ar peers (jimlika) det
finns ingen som bestdmmer Gver nagon annan i natverket. Alla datorerna ha sina egna
lokala anvandare och kadnner bara till sina egna anvandare. Det andra alternativet ar att
ansluta datorer till en Windowsdomdn (Domain) vilket kraver en Window Server i
natverket som kor Active Directory Domain Services. Da kan man centralisera all
anvandarhantering (smidigt!).

Kommer ni ihag specialaren Alla (Everyone). Detta avser alla autentiserade anvandare,
alltsa alla anvandare som finns pa datorn.

Dags att testa var utdelning! Pa den andra datorn (klientdatorn) sa ska vi ansluta till var
utdelning. Detta kan vi gora pa flera olika satt. Enklast &r att starta dialogrutan Kor (Run)
med snabbkommandot Windosknappen+R (eller s6k pa Kér/Run). Skriv sedan in
\\DATORNAMN och tryck Ok for att ansluta till datorn och lista de utdelningar som finns
(browse computer). For att detta ska fungera s& maste givetvis bada datorerna vara
anslutna till samma natverk. Det gar dven att anvanda IP-nummer istéllet foér datornamn i
UNC-sokvagen.

Eftersom var dator inte har ndgon publik utdelning (eller utdelning med gastatkomst) sa
blir vi tvungna att autentisera oss. Ange userl som anvandarnamn med tillhérande
|6senord.

Kontrollera att ni har skrivrattigheter genom att skapa en mapp i den utdelade mappen.
Tillbaka till forsta datorn. Kontrollera i utforskaren att mappen fran uppgift 11 har
skapats.

Tillbaka till andra datorn. Vi ska nu prova att ansluta till den delade resursen pa ett annat
satt. Starta Utforskaren (Explorer).

Klicka pa Natverk (Network). Ni kan fa en fraga om att aktivera Ndtverksidentifiering
/Network Discovery vilket kravs for att kunna bladdra i natverket och upptéacka enheter
samt fil- och skrivardelning vilket kravs for att kunna dela resurser samt dven éppnar upp
brandvaggen sa att datorn svarar pa ping (bra att veta!). Ni ser nu datorerna i natverket
och klicka pa datorn med den utdelade resursen for att lista utdelade resurser.

For att enkelt och snabbt komma 3t utdelade resurser sa kan man ansluta en resurs som
en ndtverksenhet. Det blir da betydligt lattare att komma at resursen fran olika program.
Hogerklicka pa resursen och valj Anslut natverksenhet... (Map network drive...)

Vi far nu upp ett fonster
dar vi kan valja vilken () @ Mzp Network Drive
enhetsbeteckning som vi

ska anvanda. Det ar bra att
anvanda bokstaver |éngt Specify the drive letter for the connection and the folder that you want to connect to:

What network folder would you like to map?

bak i bokstavsordningen
for att undvika potentiella
prObIem med 0Vr|ga Example: \\server\share
enheter om vi t.ex. skaffar 7] Reconnect at logon

ﬂer hérddiskar e”er Connect using different credentials

Connect to a Web site that yvou can use to store your documents and pictures.

Drive: | 7 - |

Folder: WNTI-PCUtdelat



file://DATORNAMN/Resursnamn
file://DATORNAMN
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flyttbara enheter som namnges i bokstavsordning. Vad betyder de tva alternativ som
finns (kryssrutorna)?

17. Anvand standardinstallningarna och klicka pa Slutfér (Finish).

18. Klicka pa Den har datorn (Computer) i utforskaren och kontrollera sa att utdelade
resursen finns “uppmappad” som Z:
Tips: Det gar att ansluta en natverksenhet utan att behéva bladdra i ndtverket om man vet
dess namn/sokvag. | utforskaren om man trycker pd vanster ALT-tangent for aldre
fonstermenyn och valjer Verktyg (Tools) — Anslut nétverksenhet (Map Network Drive).

19. For att koppla fran en natverksenhet sa hogerklickar man pa den och viéljer Koppla fran
(Disconnect). Gor detta

20. Det gar dven att gbra samma saker i kommandotolken. Starta kommandotolken (cmd)

21. Skriv kommandot NET VIEW for att lista alla datorer i natverket (gar bra med sma
bokstaver).

22. Skriv NET USE X: \\DATORNAMN\Utdelat fér att mappa upp en utdelad resurs. Prova.
Kontrollera i utforskaren att det fungerade.

23. Skriv NET USE X: /DELETE for att ta bort den uppmappade enheten igen.

Avancerad delning (Advanced shares)
Nu borjar det roliga med avancerad delning.

1. Borja med att ta bort den delade resursen pa forsta datorn. Enklast ar att hogerklicka pa
mappen Utdelat i utforskaren och vilj Dela med (Share with) — Sluta dela (Nobody). Valj
att sluta dela helt.

2. Kontrollera genom att med andra datorn starta Kér (Run) och skriv \\DATORNAMN
klicka pa Ok. Ni ska nu inte se nagra utdelningar.

3. Tillbaka pa forsta datorn. Hogerklicka pa mappen Utdelat och valj Egenskaper
(Properties)

4. Vailj fliken Delning (Sharing) observera alternativen. Alternativet Delning (Share) ar
detsamma som enkel delning. o ==

5. Klicka pa Avancerad Delning
(Advanced Sharing) b=

. . Sett
6. Bocka i kryssrutan Dela ut den har =HineE
Sh thi Id Share name:
mappen (Share this folder) Sokument
7. Vikan nu dndra fritt namnet pa -
utdelningen som standard féreslas
Limit the number of simultaneous users to: 20 =

mappnamnet. Ange namnet
Dokument Comments:
8. Klicka pa knappen Behdorigheter
(Permissions) med alternativet
Cache/Caching kan vi konfigurera hur
offlinefiler ska hanteras, vilket vi inte
kommer att titta pa. |

Permissions ” Caching |

0K || Cancel || Apply



file://DATORNAMN
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9.

10.

11.

12.

13.

Som standard ser vi att specialgruppen Alla/Everyone har behérigheten Lds/Read.
Gruppen Alla/Everyone inkluderar alla autentiserade anvdandare samt gastkonton pa
datorn. Det finns fler “specialare” som kallas security identifiers (se
http://technet.microsoft.com/en-us/library/cc780850%28WS.10%29.aspx) dettta ar
kanske lite 6verkurs men nagot man bor kdanna till om man planerar att certifiera sig
(behovs ej for MTA men for de

Permissions for Evenyone Allow Dery
Full Control tuffare nivaerna). ., N
Ch En sak som man maste ha koll pa ar
ange

Read 7 behorigheterna Fullstandig
behdrighet (Full Control) Andra
(Change) och Lasa (Read). Foljande giller:

Fullsténdig behorighet Med denna behdrighet kan man gora allt. Inklusive att

(Full Control) andra behorigheter for utdelningen. Normalt sa ger man
bara administratorer denna behdorighet.

Andra (Change) Lista och 6ppna dokument och mappar. Lasa, dndra och
skapa nya dokument och mappar samt dven ta bort
saker.

Lasa (Read) Lista och 6ppna/lasa dokument och mappar.

Vad galler share permissions sa brukar man saga att mest behorighet géller med
undantag fér Nekad atkomst (Deny). Nekad atkomst/Deny har alltid hogst prioritet!
Skulle en kryssruta ej vara bockad sa ar det detsamma som att man ej har den
behorigheten.

Klicka i tillat Andra (Change) for utdelningen och klicka p& OK, bekrafta utdelningen
genom att klicka pa OK sa att fonstret stangs. Mappen ar nu utdelad.

Tillbaka till andra datorn. Anslut till den férsta datorn \\DATORNAMN ni ska se
utdelningen Dokument nu

Dubbelklicka p& utdelningen. Hjilp! Nagot &r fel! Vi satte ju nyss behdrigheten Andra fér
alla pa utdelningen men vi kan trots detta inte ens lista innehallet? Vi maste ha glomt
nagot.

Dags for fil- och mappbehérighet dven ( 5 Utdelat Properties ==
kdnt som sdkerhet pd filsystemnivd
(NTFS) eller kort och gott NTFS
Permissions. Som namnet antyder sa ar

det kopplat till filsystemet NTFS vilket G[,.';“Z\j;f;“m

kravs for att sdtta behorigheter pa 2 i o PC)
filsystemniva. Har vi en enhet som éar & Adminisirator {t-PC\Administetor)
formaterad med FAT32 eller exFAT sa

| General | Sharing | Securty | Previous Versions I Customizel

Object name:  C:\Lidelat

finns inte denna mojlighet. o chenge pemssons ek B (-
Tillbaka till forsta datorn. Hogerklicka pa Pemissions for SYSTEM Allow Dery
mappen Utdelat och vilj Egenskaper Eﬂ”o"d;:mm' j .
(Properties) klicka pa fliken Sdkerhet Read & execute v 3
(Security) vi ser nu vilka behorigheter List folder contents v

som anvandarna har till filsystemet. :,e;: j -
Detta galler alltsd oavsett om man For special pemissions or advanced settings,

click Advanced.

forsoker komma at mappen via
natverket eller lokalt pa datorn. Som vi
ser sa ar det bara SYSTEM gruppen ok | [ Cancel |



http://technet.microsoft.com/en-us/library/cc780850%28WS.10%29.aspx
file://DATORNAMN
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14.
15.

16.
17.

18.
19.

20.

Administrators samt anvandaren som skapat mappen (i detta fall anvandaren nti, se bild)
som har rattigheter till mappen (plus gruppen Autentiserade Anvéindare om vi inte redan
hade mixtrat med denna mapp). Anvandaren user1 har ingen atkomst till mappen.
VIKTIGT: Nar vi anvander forenklad delning sa dndras automatiskt behdorigheter till
utdelningen (Share permissions) och behorigheter till filsystemet (NTFS-Permissions) men
detta sker inte vid avancerad delning. Share- och NTFS-permissions samverkar och nar
man jamfor dessa tva "lager” av behorigheter sa géller att: Minst behdrighet galler. D.v.s.
att om vi har skrivbehorigheter till utdelningen sa funkar det bara om vi dven har
skrivbehorigheter till mappen via sdkerhetsinstallningar (NTFS-permissions).

N

/1 1

) ¢ = [
Forfragan: LKJ/"% LEEJ/" : =

Share NTFS é/ Mappen

Anvandare: userl

Lésenord: 1qaz!QAZ permissions permissions C:\Utdelat
Vill skriva till \\Dator\Dokument C:\Utdelat
utdelningen Dokument

Bilden ovan illustrerar vart problem

Fortfarande pa egenskaper for mappen Utdelat. Klicka pa Redigera (Edit...)

Klicka pa Lagg till (Add) nu kommer en bekant ruta upp (om man gjort laborationen
Anviéindarhantering). Vi ska ge gruppen Friends (vilket inkluderar anvdandaren user1)
behorighet till mappen. Skriv in Friends i rutan och klicka pa Kontrollera namn (Check
Names) om allt fungerar som det ska sa ser vi hela sokvagen for anvandaren.

Klicka pa OK

Nu nar gruppen Friends ar tillagd i listan och markerad, klicka i och kontrollera
rattigheten Andra (Modify) vilket automatiskt innefattar Skriva (Write).

Klicka pa OK

Dags att kontrollera. Tillbaka till andra datorn. Dubbelklicka aterigen pa utdelningen
Dokument nu fungerar det! Kontrollera att userl har skrivrattigheter genom att t.ex.
skapa en ny mapp. Mysteriet |6st. Sedan levde de lyckliga i alla sina dar... inte riktigt det
finns mer...

Som vi sett sa har NTFS-permissions betydligt fler behorigheter eller nivaer av
behodrigheter som man kan satta. Detta betyder att man mer noggrant kan kontroller
vem som gor vad, an med Share-permissions. Det rekommenderade tillvagagangssattet
ar darfor att ge Alla/Everyone fulla rattigheter som share-permissions for att sedan
begrdnsa rattigheterna med NTFS-permissions. Detta fungerar bra i de allra flesta fallen
om man inte har nagot udda krav.

NTFS-permissions fungerar precis som Share-permissions d.v.s “Mest behorighet galler
med undantag Nekad Gtkomst/Deny som alltid har hogst prioritet”.

Exempel: Var anvandare user3 dr medlem i tva grupper, Friends och BestFriends. Om en
grupp har skrivrattigheter till en mapp och den andra gruppen bara har lasrattigheter sa
far user3 skriva. Daremot om han varit medlem i en tredje grupp som hade nekad
atkomst (deny) till att skriva sa hade user3 ej fatt lov att skriva.
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21.

22.

23.
24,

25.

26.

27.

28.

29.
30.

Liten ndrmare titt pa NTFS-psermissions:

Behorighetstyp Beskrivning

Lasa (Read) Anviandare kan lasa filer

Skriva (Write) Anvandare kan lasa, andra och skapa nya filer och mappar
Ldsa och kora (Read & | Anvandare kan lasa filer men dven kora/exekvera (execute)
Execute) korbara filer (som .exe- och .bat-filer)

Visa mappinnehall Anvandare kan lista/ldsa innehallet i en mapp men inte ldsa
(List Folder Contents) filerna

Andra (Modify) Anvandare kan gora allt. Lasa, skriva, exekvera filer och

mappar samt dven ta bort filer och mappar

Fullstandig behorighet | Anvandare kan gora allt inklusive att andra behdorigheter.

(Full Control) Ingen av de tidigare behorigheterna tillater nagon andring av
behorigheter

Sarskilda behorigheter | Under avancerade installningar kan man géra annu “finare”

(Special Permissions) installningar for speciella undantag.

Tillbaka till forsta datorn. Skapa en ny mapp i mappen Utdelat kalla mappen Skyddad
(sokvagen blir alltsa C:\Utdelat\Skyddad)

Hogerklicka pa mappen Skyddad valj Egenskaper (Properties) klicka pa fliken Sdkerhet
(Security) klicka pa Redigera (Edit). Lagg marke till att alla behorigheter som finns till
denna mapp ar “graa” och gar ej att redigera enkelt. Detta beror pa drvda behérigheter.
Skapas en mapp med vissa rattigheter sa arver automatiskt allt innehall i den mappen
(nya mappar och filer) samma behorighet som sin férdldermapp. Detta kan ibland stélla
till det och ibland kan det hdanda att man behover ta bort en del drvda rattigheter for att
|6sa vissa problem. Detta gors via de avancerade alternativen.

Klicka pa Lagg till (Add) skriv in userl och klicka pa OK for att lagga till anvandaren userl
Vilja Nekad &tkomst (Deny) for behdrigheten Andra (Modify) detta kommer att hindra
anvandaren user1 fran att géra nagot med mappen Skyddad. Eftersom nekad atkomst ar
sa kraftfull sa far vi en varning.

Tillbaka till andra

datorn. MNetwaork Error @
Kontrollera att
anvandaren userl
har skriv och

Windows cannot access \\nti-pc\Dokument\Skyddad

You do not have permission to access Vinti-pc\Dokument\Skyddad, Centact your network
administrator to request access.

lasrattigheter till , _ . )
. For mere information about permissions, see Windows Help and Support
utdelningen
Dokument men

hindras atkomst

till undermappen Skyddad

Nu ska vi prova att skapa en dold utdelning. Det ar en utdelning som inte syns om man
undersoker en dators utdelningar via natverket men som man dnda kan ansluta till om
man vet sokvagen. Pa forsta datorn, starta utforskaren (explorer).

Skapa mappen Hemligt i roten pa C:

Hogerklicka pa mappen Hemligt och valj Egenskaper (Properties) klicka pa fliken Delning
(Sharing) klicka pa knappen Avancerad delning (Advanced Sharing)

Klicka i rutan Dela ut den hdr mappen (Share this folder)

Do6p resursnamnet till Hemligt$ (dollar-tecken) klicka pa OK.
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31

32.

33.

34.
35.

36.

37.
38.

39.

40.

41.

42.

. Tillbaka till den andra datorn. Undersdk vilka utdelningar som finns pa den forsta datorn,
antigen genom att bladdra i natverket eller Kér (Run) och sedan \\DATORNAMN och OK.
Observera att vi fortfarande enbart ser den tidigare utdelningen Dokument

Prova att ansluta till utdelningen HemligtS genom att ange kompletta sokvagen
\\DATORNAMN\Hemligt$ det fungerar! Genom att namnge en utdelning med ett $-
tecken i slutet sa blir den dold

Sist men inte minst ska vi titta pa avancerade behdrighetsinstallningar. Tillbaka till den
forsta datorn. Hogerklicka pa mappen Hemligt och vilj Egenskaper (Properties) klicka pa
fliken Delning (Sharing) klicka pa knappen Avancerad delning (Advanced Sharing) klicka
pa knappen Behorigheter (Permissions) och ge gruppen Alla (Everyone) Lds (Read) och
Andra (Change) behérigheter (TillGt/Allow) klicka pa OK

(Observera att en mapp kan delas ut flera ganger med olika utdelningsnamn)

Klicka pa OK

Vilj fliken Sakerhet (Security) klicka pa knappen Avancerat (Advanced) for att komma at

de mer avancerade installningarna.

Vifar nuen . Advanced Security Settings for Hemligt ==

betydligt mer Pemissions | Audting | Owner | Effsctive Pemissions

deta Ijerad oversikt To view details of 3 pemission entry, double-click the entry. To modify pemmissions, click Changs Permissions.

och ser gruppers Obiectname:  C:\Heriigt

och anvandares Pemission entries:

behorigheter samt Type Name Permission Inherited From Apply To

va rifré n de a rvs Alow SYSTEM Full control Ch This folder, subfolders and...

mm. V| Ska nu Alow Users (nti-PCUsers) Read & exscute Ch This folder, subfolders and...
Allow Autherticated Users Modify Ch This folder, subfolders and...

prova att ta bort de
arvda
behoérigheterna.
Klicka pa knappen | Changs Pemissions..__

Andra Include inhertable permissions from this ohiect's parent

behorigheter (Change Permissions). Klicka ur rutan Inkludera drvda behérigheter...
(Include inheritable permissions...) for att ta bort arvda rattigheter (i Windows 8 heter
knappen Inaktivera Arv). Vi far nu fragan om vi vill lagga till gallande arvda rattigheter
som “vanliga” rattigheter eller att ta bort dem helt. Valj Ta bort (Remove) for att ta bort
alla gallande behéorigheter!

Klicka pa Lagg till (Add) mata in userl och klicka pa OK for att lagga till anvandaren userl
Klicka i rutan Fullstandig behdorighet (Full Control) for att ge userl massa rattigheter.
Klicka ur rutan Ta 6ver dgandeskap (Take ownership) klicka sedan pa OK

Klicka pa OK vi ser nu att det enbart ar userl som har nagra som helst rattigheter till
mappen Hemligt

Klicka pa fliken Agare (Owner) i Windows 8 finns ingen sadan flik utan visas direkt i
fonstret. Vi ser nu vem som dger mappen Hemligt. Det speciella med dgaren ar att den
alltid kan andra behdrigheter till objektet. Den lokala administratoren kan ocksa alltid ta
Over dgandeskapet och dndra behdorigheter. Vill vi sa kan vi andra dgare.

Klicka pa fliken Gallande atkomst (Effective Permissions) vi kan nu vélja en grupp eller
anvandare och fa géllande behorigheter. Detta kan vara valdigt anvandbart om en
anvandare ar medlem i flera grupper och man verkligen vill kontrollera vilka
behorigheter som galler for anvdandaren utan att behdva testa pa det jobbiga sattet.
Klicka pa knappen Valj (Select) mata in user3 och klicka pa OK. Observera att anvdandaren
user3 inte har nagra rattigheter till mappen.
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43.

44.
45.
46.
47.

48.

49.

50.
51.

Upprepa steg 42 men valj anvandaren userl istallet. Observera att vi nu ser att userl har
flera behorigheter till mappen.

Klicka OK

Klicka pa OK for att stanga ner egenskaper for mappen Hemligt

Prova att dubbelklicka pa mappen Hemligt

Observera att inte ens var anvandare langre har behérigheter till mappen (Vi kan alltid
klicka fortsdtt/continue om vi ar administratorer for att fa tillgang).

Tillbaka till den andra datorn. Prova att aterigen ansluta till utdelningen Hemligt$ genom
att ange den kompletta s6kvagen \\DATORNAMN\Hemligt$ eftersom vi fortfarande
ansluter som anvandare user1 sa borde vi ha full atkomst till mappen.

Redovisa ert arbete for handledaren.

Ta bort utdelningarna och mapparna.

Ta bort anvandarna userl user2 user3 samt grupperna Friends och BestFriends

Sist men inte minst sa vill jag passa pa att tipsa lite. Nar en Windowsdator ansluter till en
utdelad resurs som krédver autentisering sa forsoker datorn forst och framst att ansluta
som den anvandaren som man ar inloggad som. Fungerar inte det sa far man ange
anvandarnamn och l6senord. Anger vi da ett anvandarnamn och l6senord som fungerar
sa kommer var dator alltid att ansluta med detta konto (till samma dator) dven om det
inte fungerar. Detta galler sa lange vi ar inloggade. Man kan komma runt detta genom att
gbra en uppmappning av resursen som kraver andra inloggningsuppgifter och da klicka i
detta alternativ eller sa far man logga ut och in eller starta om datorn for att kunna ange
andra autentiseringsuppgifter (lite irriterande).

Beroende pa Windowsversion samt hur datorn ar konfigurerad sa kan andra namn pa
Share permissions anvandas:

Reader = Read Contributor = Change Co-owner = Full Control
(Lésare) (Medarbetare) (Meddgare)

Microsoft valde att &ndra namnen i vissa granssnitt for att gora det ”lattare” for
ovana administratorer. Fragan dr om det inte ror till saker annu mer.
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