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Natverkssakerhet — Remote
Access VPN med pfSense

| denna laboration kommer vi att skapa en sa kallad Remote Access VPN atkomst (baserad pa
OpenVPN) s att klienter utifran det oskyddade natverket (Internet) kan komma at det inre skyddade
natverket och pa sa satt komma at skyddade tjanster som om klienten var ansluten till det lokala
natverket.

Antal: Enskilt eller i grupp om tva.

Material: En maskin som kor pfSense och en maskin som agerar klient. Eventuellt en switch for att
koppla samman datorerna med men det gar bra att koppla ihop dem direkt, granssnitt till granssnitt.

Tips: Dokumentation hittar ni pa https://doc.pfsense.org

i

Topologi
PFSENSE1 PC1

LAN1 INTERNET
192.168.1.0/24 8.0.0.0/24
Enhet Granssnitt IP-adress N&tmask Default-Gateway | Switch port
PC1 Fa0 8.0.0.10 255.255.255.0 - -
PFSENSE1 Fa0 8.0.0.1 255.255.255.0 8.0.0.254 -
Fal 192.168.1.1 255.255.255.0 - -

Utférande: | exemplet sa kommer vi att utga fran att man gor laborationen i en Virtuell miljé
(Virtualbox).

Koppla samman enheterna enligt topologin. Vi forutsatter har att vi har en maskin med pfSense
installerad. Denna maskin maste ha tva natverkskort. Vi anvander oss av 2 "Internal Networks" som
vi kallar LAN1 och Intnet och ansluter enligt féljande: (se bild)

mﬂ EP Metwork
Adapter 1@ Intel PRO/1000 MT Desktop (Internal Network, intnet’)

Adapter 20 Intel PROS1000 MT Desktop (Internal Metwork, lan1?

e -

Har vi tva maskiner som kan agera klienter sa ar det bra men det racker med en maskin, PC1 som vi
kommer att anvanda bade for att konfigurera PfSensel via LAN1 samt agera klient ute pa "Internet".

1. Starta upp PfSensel och vilj alternativ 2 for att konfigurera IP-installningar.


https://doc.pfsense.org/
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AN C(wan) - em@
LAN (lan) -» eml .168.1.1-24

0) Logout (33H only) pf Top
1) Assion Interfaces Filter Logs

21 Set interface(s) IP address Restart webl
JJ RESET WeplLont Iqurator password PHP shell +

Vilj interface 1 (kallat WAN). Detta ar som standard konfigurerat till automatisk tilldelning
via DHCP men vi ska nu sdtta en fast statisk adress.
Vilj n (no) som svar pa fragan ifall vi vill anvdnda DHCP
Ange IP-adressen 8.0.0.1
Ange 24 som subnatmask (antal bitar 24 = 255.255.255.0)
Ange IP-adressen 8.0.0.254 som "upstream gateway address". Denna adress kommer vi e] att
anvanda och fyller egentligen ingen funktion i detta scenario.
Vilj n (no) som svar pa fragan ifall vi vill anvdnda DHCPv6
Tryck pa ENTER for att inte ange nagon IPv6-adress.
Vilj n (no) som svar pa fragan ifall vi vill anvanda http istallet for HTTPS
Tryck pa ENTER
Kontrollera sa att IP-installningarna for natverkskorten ar korrekt (se bild).
WAN (wan) ->wvdi: B.0.0.1-24
LAN (lan) -> v4: 192.168.1.1-24
Observera att LAN natverket automatiskt tilldelas adressen 192.168.1.1 samt kor en DHCP-
server (ifall vi installerat pfSense med express-installningar).
Anslut en klient (PC1) till LAN1 och kontrollera sa att klienten far korrekta IP-installningar
fran PfSensel

Conne

Subnet M
Default

Pa PC1, 6ppna en webbladsare och anslut till 192.168.1.1. Ni kan behdva ange protokollet i
adressfiltet, https://192.168.1.1
Logga in med anvdandarnamn admin och |6senordet pfsense
Ar det férsta gdngen ni loggar in pa en pfsense-installation s kommer den automatiska
installationsguiden att starta. Om s3 ar fallet sa avslutas den enklast genom att klicka pa
pfsense-loggan.
Klicka pa VPN — OpenVPN och sedan pa fliken Wizard som startar den automatiska guiden
for att skapa en OpenVPN Remote Access Server.
Vilj autentiserings typ Local User Access. Observera att man kan autentisera via bade LDAP
och RADIUS.
Type of Server Local User Access
LDAP
RADIUS

MU UTISUTNE, TEd Ve LTS Sl IO L] WSeEl ALUESS.

Ndasta steg ar att skapa en CA (Certificate Authority) som kan utfarda certifikat. Ange valfritt
beskrivande namn i filtet Descriptive Name. Vi anviander hir VPN-CA

Descriptive name ‘-.:'PN—CA]

A name for administrative reference, to identify this certificate.
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19. Observera nyckellangd och livstid for certifikaten. Vi anvander standardinstallningar hdar men
i produktion sa dr rekommendationen att 6ka nyckellangden. | 6vrigt sa fyller vi i foljande (se
bild):

Country Code sy

Twor-letter ISO country code (e.g. US, AU, CA)

State or Province Skane

Full State or Province name, not abbreviated (e.g. Kentucky, It

City Lund

City or other Locality name (e.g. Louisville, Indianapolis, Torol

Organization IT-lararen

Organization name, often the Company or Group name.

E-mail kalle@example.org| X

20. Nasta steg ar generell information sasom vilket granssnitt som ska anvandas for inkommande
anslutningar (WAN) samt protokoll (UDP) och portnummer. Notera dessa instéllningar och
anvand standardinstallningarna. Ange valfri Description. Vi vdljer har VPN test.

Description Remote test| X

A name for this OpenVPN instance, for administrative reference.
21. Notera instéllningarna for kryptering och behall standardinstallningarna.
22. Ange ett nytt unikt ndtverk som Tunnel Network. Detta ar ett virtuellt ndtverk som anvands
mellan servern och klienter. Ange Tunnel Network till 10.10.10.0/24

Tunnel Network 10.10.10.0/24

This is the virtual network used for private communications |

23. Ange Local Network till 192.168.1.0/24. Detta ar det inre natverk som anslutande klienter
ska komma at.

Local Network 192.168.1.0/24

This is the network that will be accessible from the remote er
24. Vi anger Concurrent Connections till 10. Anger vi inget sa tillates (antagligen) hur mangga
anslutningar som helst (oklart i dokumentationen).

Concurrent 10

Connections . .
Specify the maximum

25. Vi behaller standardinstallningarna. Vissa instéllningar ar extra intressanta sasom Inter-Client
Communication som tillater kommunikation mellan anslutna klienter samt DNS-installningar
mm. Bladdra ner och klicka pa Next

26. Klicka i Firewall Rule och OpenVPN rule for att lagga till brandvaggsregler sa att klienter kan
kommunicera med VPN-servern samt tillata trafik fran klienterna genom VPN-tunneln.
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Traffic from clients to server

Firewall Rule Add a rule to permit connections t

Traffic from clients through VPN

OpenVPN rule Add a rule to allow all traffic from

27. Guiden &r nu klar. Klicka pa Finish
28. Det finns installningar som vi kan dndra som ej presenterades vid den automatiska guiden.
For att gora detta sa klickar vi pa Edit Server (OBS frivilligt).

OpenVPN Servers

Protocol / Port Tunnel Network Description Actions
UDP /1194 10.10.10.0/24 I

29. Intressantas av instéllningar ar Server Mode som kan konfigureras till olika typer (Se bild).

Disabled Peer to Peer ( SSL/TLS )
Peer to Peer ( Shared Key )
Remote Access ( SSL/TLS)
Remote Access ( User Auth )

Server mode Remote Access ( SSL/TLS + User Auth )
Standard ar Remote Access (SSL/TLS + User Auth). Vilket innebar System ~ Interfaces ~
att anslutna klienter behdver bade ett certifikat samt autentisera
sig men anvédndarnamn/Iésenord for att ansluta (sdkrast). Vill vi Advanced
gora det enkelt for oss sa kan vi dndra till enbart certifikat eller Pt Cert. Manager :

enbart anvandarautentisering (finns olika fordelar med dessa
konfigurationer men vi anvander standardinstallningar).

30. Avbryt andringar genom att t.ex. klicka pa Servers i 6vre menyn nte  High Avail. Sync les
eller pa nagot i 6vre menyn. Logout

31. Nasta steg ar nu att skapa en lokal anvandare samt ett certifikat sa :
att vi kan ansluta. Ga till System — User Manager

32. Klicka pa Add for att skapa en ny anvandare

m Setup Wizard 1

Update
33. Vi fyller i Username test och Password 1qaz!QAZ samt
fullstandigt namn.

General Setup

Package Manager I

Routing Tu

User Manager

Username test

passward LI L L L]

Full name Test user

User's full name, for administrative information only

34, Bocka i rutan vid Certificate for att skapa ett certifikat at anvandaren.

Certificate Iic:k to create a user certificate

35. Vi anger vpnuser som beskrivande namn. Observera instéllningar for nyckellangd och livstid
(rdknas i dagar, standard ar 10 ar). Kontrollera sa att Certificate Authority dr den som vi
skapade tidigare.
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36.
37.

38.
39.

40.

41.
42.
43.

44,
45,

46.
47.

48.

Descriptive name vpnuser
Certificate authority VPN-CA

Key length 2048 bits

Lifetime 3650

Bladdra ner och klicka pa Save

For att underlatta anslutningen till var VPN-server sa ska vi nu installera ett programpaket till
pfSense som heter OpenVP-Client-Export. Med detta verktyg kan vi enkelt exportera
installningar till vara klienter och till och med fa en exekverbar installationsfil for Windows.
Klicka pa System — Package Manager (detta kraver att pfSense-maskinen har atkomst till
Internet, har den inte det sa far vi tillfalligt ge den Internet-access genom att ansluta WAN-
granssnittet till NAT eller bryggat natverk och andra WAN-installningarna)

Klicka pa Available Packages

Enklast ar att soka pa openvpn

Search term openvpn Both e

Enter a search string or *nix regular expression to search package names and descriptions.

Name Version Description
openvpn-client- 1.4.1 Allows a pre-configured OpenVPN Windows Client or Mac 0S X's Viscosity configuration bundle to be
export exported directly from pfSense.

Klicka pa Install

Klicka pa Confirm
Nar installationen ar slutférd sa hittar man verktyget under VPN — OpenVPN
Innan vi gar vidare sa konfigurerar vi om WAN-granssnittet pa pfSense-maskinen till 8.0.0.1
om andringar gjordes i steg 37.
Klicka pa det nya menyalternativet Client Export
Observera installningarna. Vi bladdrar langst ner och véljer aktuell anvandare test och klickar
pa knappen Windows Vista and Later for att ladda hem en installationsfil med OpenVPN
Community Client med tillhérande certifikat for anvandaren test.

- Current Windows Installer (2.4.0-1x01):

4

mm Windows Vista and Later

OBS i detta 6gonblick sa exporteras instéllningar for att ansluta till pfSense-maskinens IP-
adress pa WAN-granssnittet. Nar vi ska testa var klient sedan sa maste klienten kunna na
detta IP-nummer...

Spara filen pa skrivbordet (eller valfri plats sa lange vi vet var vi har den).

Anslut klientdatorn till samma natverk som pfSense-maskinens WAN-granssnitt ar ansluten
till. Se till sa att klientdatorn har ett IP-nummer sa att klienten har atkomst till pfSense-
maskinens WAN-granssnitt via natverket.

Pa klientdatorn. Kor installationsfilen som bor heta nagot i stil med pfSense-udp-1194-test-
install.exe. En varning kommer upp ifall ni kér Windows 10 eftersom installationsfilen inte ar
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signerad av en betrodd kélla. Klicka i sa fall pa Mer information och Kor anda for att starta
installationen.

Windows har skyddat datorn

Win martScreen forhindrade att en okand app startades. Att kora den har appen kan innebara
sk for datorn.

49. Klicka pa Ja i dialogrutan fran User account Control.

50. Klicka pa Install

51. Klicka pa Next

52. Klicka pa | Agree for att acceptera licensavtalet

53. Klicka pa Next

54, Klicka pa Install

55. Under installationen dyker det upp en dialogruta som undrar ifall vi vill installera ett
natverkskort. Klicka pa Installera

56. Klicka pa Next

57. Klicka pa Finish

58. Klicka pa Close

59. Nar allt ar klart sa ska OpenVPN-klienten ha installerats. Vi hittar den nere till hoger i
statusfaltet. Klicka pa ikonen.

60. En dialogruta 6ppnas som fragar efter anvandarnamn och lésenord. Ange uppgifterna till den
lokala anvandare vi skapade pa pfSense-maskinen test med I6senordet 1qaz!QAZ

0 Sakerhetsvarnin >
g

Vissa funktioner i den har appen har blockerats av

Windows-brandvaggen

Windows-brandvaaggen har blockerat vissa funktioner i OpenVPN Daemon far alla offentiga och
privata natverk.

@ Mamn: OpenVPN Daemon
Utgivare: The OpenVPN Project
Sokvag: C:'program files\openvpn'binjopenvpn.exe

Tilldt OpenVPN Daemon att kommunicera | féljande natverk:
Privata natverk, til exempel ett hem- eller arbetsplatsnatverk

[Joffentiga nitverk, til exempel de som finns pd flygplatser och kaféer (rekommenderas
inte eftersom offentliga nétverk ofta har 13g eller ingen sikerhet)

Vad finns det fér risker med att tilldta en app | brandv&ggen?

0 Tt Stkomst Avbryt

61. Tillat OpenVPN-klienten i Windowsbrandvaggen.
62. Om allt fungerar som det ska sa ansluts vi nu och kommer at det skyddade interna natverket.
Vi felsokning, kontrollera alla installningar, certifikat och anvandare. Kontrollera att
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63.

64.
65.
66.

enheterna sitter pa ratt natverk samt IP-instéllningar. Vissa anvandare havdar att man alltid
behover kéra OpenVPN som administrator. Kontrollera daven brandvaggen pa klienten. Tank
dven pa att pfSense blockerar alla privata IP-adresser pa WAN-granssnittet som standard
(darfér anvander vi en icke-privat adress-rymd i detta exempel).

pfSense-udp-1194-test-config ar nu
ansluten.

Prova att starta kommandotolken (eller terminalen) pa klientmaskinen och kontrollera IP-
installningar med ipconfig (eller ifconfig). Notera att det virtuella natverkskortet tilldelats ett
IP-nummer i det natverk som angavs i steg 22 (10.0.10.0/24).

Prova att pinga pfSense-maskinens inre LAN-granssnitt med kommandot ping 192.168.1.1
Prova dven att ansluta med webblasare till pfSense webbgrédnssnitt https://192.168.1.1
Extra utmaning: Det ska ga att skapa en Remote Access VPN som fungerar med Windows
inbyggda VPN-klient. det har dock rapporterats om en hel del problem sedan Windows 10
Anniversary Update kom. Far ni tid 6ver kan ni se ifall ni far igdng ett sadant scenario. GIom
ej att ta bort befintligt OpenVPN-konfiguration forst for sakerhetsskull. Mer information
hittar man har: https://doc.pfsense.org/index.php/IKEv2 with EAP-MSCHAPv2
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