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Instuderingsuppgift: Lagar och
bestammelser inom natverk och sakerhet
(EU & Sverige)

Kurs: Natverksteknologier (gymnasiet) Omrade: Natverk och sdkerhet Fokus: EU och Sverige

Syfte

Du ska undersdka hur lagar och andra regler styr arbetet med natverkssakerhet i praktiken. Du tréanar
pa att koppla juridiska krav (t.ex. riskhantering, incidentrapportering, atkomstkontroller,
dokumentation) till tekniska och organisatoriska sdkerhetsatgarder i en verksamhet.

Mal

Beskriva huvudsyftet med centrala EU- och svenska regelverk som paverkar natverk
och cybersakerhet.

Forklara skillnaden mellan personuppgiftsincident (GDPR) och cybersdkerhetsincident
(t.ex. NIS2/cybersakerhetslagen) och vad som ska rapporteras.

Identifiera typiska krav pa riskhantering, styrning, kontinuitet och sdakerhetsatgarder
och 6versatta dem till konkreta tekniska kontroller.

Resonera om ansvar (ledning, IT-drift, leverant6rer) och mojliga konsekvenser vid
bristande efterlevnad.

Tillampa reglerna i ett kort scenario och foresla en rimlig atgardsplan.

Regelverk som ingar (urval)

EU: NIS2-direktivet (Direktiv (EU) 2022/2555) — minimikrav for cybersakerhet och
incidentrapportering i fler sektorer.

EU: GDPR (Dataskyddsforordningen, Forordning (EU) 2016/679) — regler for
behandling av personuppgifter och krav vid personuppgiftsincidenter (bl.a. 72-
timmarsregeln).

EU: Cybersecurity Act (Férordning (EU) 2019/881) — ENISA:s mandat och ramverk for
cybersikerhetscertifiering av ICT-produkter/tjanster.

Sverige: Cybersdkerhetslagen (svenskt genomférande av NIS2) — krav pa
riskhantering, sakerhetsatgarder och incidentrapportering for beroérda
verksamhetsutovare (i kraft 15 januari 2026).

Sverige: Lag (2022:482) om elektronisk kommunikation (LEK) — bl.a. krav kopplade till
sakerhet i elektroniska kommunikationsnat och -tjanster.

Sverige: Sakerhetsskyddslagen (2018:585) — skydd av sakerhetskanslig verksamhet
(t.ex. sdakerhetsskyddsanalys, behorighetsstyrning, vissa krav vid outsourcing).
Sverige: Offentlighets- och sekretesslagen (2009:400) — sekretessregler for
myndigheter och hantering av skyddsvard information.

Sverige: Brottsbalken — dataintrang (4 kap. 9 c §) som exempel pa nar IT-handelser
ocksa ar brott.
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Centrala begrepp

Cybersakerhet / informationssakerhet

Riskhantering (riskanalys, riskdgare, riskacceptans)

Incident / betydande incident

Personuppgiftsincident

Konfidentialitet, riktighet (integritet) och tillganglighet (CIA)
Leveranskedjesakerhet / tredjepartsrisk

Loggning och sparbarhet

Behorighetsstyrning (least privilege, MFA)

Kryptering (i transit /i vila)

Sakerhetsrevision / sikerhetsskanning

Uppgifter

A. Snabb orientering: vad regleras av vad?
1. Forklarai3-5 meningar vad NIS2/cybersakerhetslagen handlar om och varfor den

finns.

Forklara i 3—5 meningar vad GDPR handlar om och ge tva exempel pa personuppgifter
som kan forekomma i natverksloggar.

Vad ar en férordning jamfort med ett direktiv i EU? Ge ett exempel fran listan ovan pa
varje.

Vilj tva av de svenska lagarna i listan och beskriv vad de innebér for en IT-
/néatverksfunktion i praktiken (t.ex. vilka krav de kan skapa pa rutiner, teknik eller
dokumentation).

B. Incidenter och rapportering: GDPR vs cybersakerhetslagen
1. Forklara skillnaden mellan en IT-incident, en cybersakerhetsincident och en

personuppgiftsincident.

Vad innebar 72-timmarsregeln vid personuppgiftsincidenter? Nar borjar tiden raknas
och vad ska typiskt dokumenteras?

Ge exempel pa en incident som: (a) ar en personuppgiftsincident men inte en storre
driftsincident, (b) ar en storre driftsincident men inte en personuppgiftsincident, (c) ar
bada.

Varfor kan samma handelse behéva rapporteras till olika mottagare/myndigheter
(t.ex. dataskydd och cybersakerhet)? Resonera.

C. Krav = kontroll: dversatt lagkrav till tekniska atgarder
Vilj fyra krav/teman nedan och skriv for varje: (1) vad kravet betyder, (2) en teknisk atgard, (3) en
organisatorisk atgard, (4) hur ni kan kontrollera att atgarden fungerar (”bevis”).

Riskanalys och riskbaserade sdakerhetsatgarder

Atkomstkontroll (MFA, minst privilegium, behorighetsrecension)
Loggning, 6vervakning och incidentdetektering
Sarbarhetshantering (patchning, scanning, prioritering)
Backup/aterstallning och kontinuitetsplanering

Segmentering av nat och skydd av kritiska system

Kryptering och nyckelhantering
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Leveranskedjesakerhet (krav pa leverantorer, avtal, uppféljning)
Utbildning och medvetenhet (phishing, rutiner)

D. Case: “Ransomware i skolans nat” (tillampningsuppgift)

Scenario: En organisation far en misstankt ransomware-incident. Flera filservrar blir krypterade och
anvandare kan inte logga in. IT upptacker samtidigt ovanlig utgadende trafik fran en server. | loggarna
finns anvandar-ID:n och IP-adresser. Det finns indikationer pa att ett konto med admin-rattigheter

missbru

1.

kats. Leverantdren som skoter drift av en del system nas via fjarratkomst.

Lista tre saker ni gor forsta timmen (tekniskt) och motivera varfor (t.ex. isolering,
bevis, stoppa spridning).

Vilka delar av handelsen kan bli en personuppgiftsincident enligt GDPR? Motivera.
Vilka roller behover kopplas in (t.ex. IT-sdkerhet, ledning, dataskydd, kommunikation,
leverantor) och varfor?

Vilka krav/skyldigheter kan bli aktuella att uppfylla eller visa upp (t.ex.
dokumentation, incidentrapportering, loggar)? Koppla till minst tva regelverk i listan.
Foresla en kort atgardsplan for 7 dagar framat: aterstallning, hardning, uppféljning
och larande.

E. Certifiering och krav vid inkop

1. Vad ar poangen med ett EU-gemensamt ramverk for cybersdkerhetscertifiering
(Cybersecurity Act)? Resonera utifran perspektiven “tillit” och “gemensam marknad”.

2. Ge exempel pa hur en organisation kan anvanda certifiering, krav i avtal och
uppfoljning for att minska leverantorsrisk.

3. Vilj ett IT-inkop (t.ex. brandvagg, identitetsplattform, molnlagring). Skriv fem
sdakerhetskrav du skulle ta med i upphandlingen/avtalet och koppla varje krav till en
risk.

F. Reflektion (kort)

1. Vilket regelverk upplever du paverkar natverksarbete mest i praktiken — och varfor?

2. Ge ett exempel pa en sdkerhetsatgard som bade forbattrar teknisk sakerhet och
hjalper regelefterlevnad. Ge ocksa ett exempel dar sakerhet och integritet kan hamna
i konflikt.

Inlamning

Ldmna in som dokument (PDF eller Word).

Anvand rubrikerna A—F i din text sa att det &r latt att folja.

Skriv tydligt och anvand facksprak dar det passar, men forklara med egna ord.
Ange kallor (lankar) i slutet under rubriken Kallor. Prioritera myndigheter och EU-
kallor.

Bedomning (6versikt)

Aspekt

Regelverksforstaelse

Grundldggande niva God niva Mycket god niva

) . Forklarar flera regelverk Jamfor regelverk, visar
Beskriver nagra . .
och skiljer pa deras god begreppskoll och

regelverk oversiktligt.
8 8 syften. ger traffsdkra exempel.
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Ger exempel pa Kopplar krav till .
- . or n Resonerar riskbaserat,
Tillampning (krav - atgarder men relevanta . .
. ) . i ) ) prioriterar och visar
atgard) kopplingen ar ibland tekniska/organisatoriska . .
. o . e m forstaelse for trade-offs.
otydlig. atgarder och “bevis”.
Skiljer tydligt pa
. Jerty g. p. i Gor nyanserade
Identifierar personuppgiftsincident o
. L . beddmningar,
Incidentresonemang incidenttyper pa en och .
. . . roller/ansvar och tydlig
grundniva. cybersdkerhetsincident

Kallor och fackmassighet

) tidslinje.
och motiverar.
Flera relevanta kallor,

Enstaka kallor, blandad mestadels

kvalitet. myndigheter/EU,
korrekt anvandning.

Vil valda primarkallor,
god kallkritik och tydliga
referenser.

Forslag pa kallor att utga fran (skriv lankarna i din kallista)

EU-kommissionens faktasidor om NIS2-direktivet.

Myndigheten for civilt forsvar (MCF): information om cybersakerhetslagen (NIS2 i
Sverige) och vagledningar.

Integritetsskyddsmyndigheten (IMY): vagledning om personuppgiftsincidenter.
Riksdagen/SFS: originaltexter for LEK (2022:482), sakerhetsskyddslagen (2018:585)
och OSL (2009:400).

EUR-Lex: Cybersecurity Act (Férordning (EU) 2019/881).

Avgrdnsning: Uppgiften handlar om att férsta och tillampa krav pa en niva som passar
gymnasiekursen. Du ska inte gora juridiska bedémningar “som en jurist”, utan visa att du kan koppla
reglerna till sakerhetsarbete i natverk.



