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Laboration Felsdkning - Windows
Medféljande Verktyg

Oversiktliga labbinstruktioner for felsékning av Windows Medféljande Verktyg.

Material: Man behover tillgang till en Windows 10/11 dator (eller VM) samt ha lokal
administratorsbehorighet till operativsystemet.

Laborationsuppgift 1: Utforska Installningsappen och Kontrollpanelen
Mal: Lara sig att navigera och anvanda Instéallningsappen och Kontrollpanelen for att hitta viktiga
systeminstallningar.

Steg-for-steg:
1. Oppna Instillningsappen:
o Klicka pa Start-menyn och vilj Instéllningar (kugghjulsikonen).
o Alternativt, tryck pa Windows-tangenten + | for att 6ppna Instéllningsappen direkt.
2. Utforska Systeminstallningar:
o Klicka pa System.

o Undersok olika flikar som Display, Sound, Notifications & actions, och Power &
sleep.

o Notera var du kan dandra skarmupplosning, ljudinstallningar, och
energisparinstallningar.

3. Hantera Natverksinstallningar:
o Gatillbaka till huvudmenyn i Instéllningsappen och valj Network & Internet.
o Utforska flikarna Status, Wi-Fi, Ethernet, och VPN.

o Notera var du kan ansluta till ett natverk, hantera Wi-Fi-installningar, och
konfigurera VPN.

4. Oppna Kontrollpanelen:

o Skriv Kontrollpanelen i sokfaltet bredvid Start-menyn och 6ppna den.

o Alternativt, tryck pa Windows-tangenten + R, skriv control och tryck pa Enter.
5. Utforska Kontrollpanelen:

o Klicka pa System och sidkerhet.

o Undersok flikarna System, Security and Maintenance, och Windows Defender
Firewall.

o Notera var du kan se systeminformation, hantera sdkerhetsinstallningar, och
konfigurera brandvaggen.
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6. Jamfor Installningsappen och Kontrollpanelen:

o Notera vilka installningar som finns i bada verktygen och vilka som &r unika for var
och en.

o Reflektera over vilka verktyg du féredrar att anvanda for olika typer av instéllningar
och varfor.

Laborationsuppgift 2: Analysera Systemprestanda med

Aktivitetshanteraren och Resursovervakaren
Mal: Lara sig att anvanda Aktivitetshanteraren och Resursdvervakaren for att 6vervaka och
analysera systemets prestanda.

Steg-for-steg:
1. Oppna Aktivitetshanteraren:
o Tryck pa Ctrl + Shift + Esc for att 6ppna Aktivitetshanteraren direkt.
o Alternativt, hogerklicka pa aktivitetsfaltet och valj Aktivitetshanteraren.
2. Analysera Processer:
o Klicka pa fliken Processer.

o Sortera processerna efter CPU, Minne, och Disk for att se vilka som anvander mest
resurser.

o Notera de processer som anvdander mest resurser och undersok vad de gor.
3. Overvaka Prestanda:

o Klicka pa fliken Prestanda.

o Undersok graferna for CPU, Minne, Disk, och Natverk.

o Notera eventuella toppar eller ovanliga monster i resursanvandningen.
4. Oppna Resursovervakaren:

o | Aktivitetshanteraren, klicka p& Prestanda-fliken och vilj Oppna Resursévervakaren
langst ner.

o Alternativt, tryck pa Windows-tangenten + R, skriv resmon och tryck pa Enter.
5. Analysera Resursanvindning:

o Klicka pa fliken Oversikt for en sammanfattning av resursanvdndningen.

o Gatill flikarna CPU, Minne, Disk, och Natverk for mer detaljerad information.

o Notera vilka processer som anvander mest resurser och undersok om det finns
nagra ovanliga aktiviteter.

6. Skapa en Prestandabaslinje:
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Anvand informationen fran Aktivitetshanteraren och Resursdvervakaren for att
dokumentera systemets normala prestanda.

Skriv ner genomsnittliga varden for CPU-, minnes-, disk- och natverksanvandning
under normal drift.

Anvand denna baslinje for att jamfora framtida prestanda och identifiera avvikelser.

Laborationsuppgift 3: Tillforlitlighetshistorik

1. Starta Tillforlitlighetsévervakaren (via kontrollpanelen)

Undersok om det finns nagra intressanta handelser som paverkat tillforlitligheten.
Undersok dessa

Laborationsuppgift 4: MMC

1. Starta MMC konsolen

Tryck pa Windows-tangenten + R, skriv mmc och tryck pa Enter

2. Undersok lokala certifikat

Valj i menyn Arkiv — Lagg till ta bort Snap-In modul..

Markera Certifikat i listan och tryck pa Lagg till, valj Mitt anvandarkonto, klicka pa
Slutfor

Klicka pa OK
Expandera Certifikat i konsolen och valj Betrodda Rotcertifikatutfardare — Certifikat
Bladdra och undersoka vila rotcertifikat som finns installerade.



