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Laboration Felsdkning - Windows
Tredjepartsverktyg

Oversiktliga labbinstruktioner for felsékning Windows Loggboken.

Material: Man behover tillgang till en Windows 10/11 dator (eller VM) samt ha lokal
administratorsbehorighet till operativsystemet.

Laboration 1: Anvdnda Sysinternals Process Explorer och Process Monitor
mal

Lara sig att anvanda Process Explorer och Process Monitor for att 6vervaka och felséka processer
och systemaktiviteter i Windows.

Forberedelser
1. Ladda ner och installera Process Explorer fran Sysinternals.
2. Ladda ner och installera Process Monitor fran Sysinternals.
Steg
1. Starta Process Explorer:
o Oppna Process Explorer.

o Utforska granssnittet och identifiera de olika sektionerna (processlista, detaljerad
information om en vald process, etc.).

o Vilj en process (t.ex. explorer.exe) och undersék dess detaljer (CPU-anvandning,
minnesanvandning, tradar, etc.).

2. Analysera en process:
o Hogerklicka pa en process och valj “Properties”.

o Gaigenom flikarna (Image, Performance, Threads, TCP/IP, etc.) och notera viktig
information om processen.

3. Starta Process Monitor:
o Oppna Process Monitor.
o Bekanta dig med granssnittet och de olika filtreringsalternativen.
4. Overvaka systemaktiviteter:
o Starta en ny 6vervakningssession genom att klicka pa “Capture” (Ctrl+E).

o Utfor en specifik atgard pa datorn (t.ex. dppna en fil eller starta ett program) och
observera hur Process Monitor registrerar handelserna.
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o Anvand filtreringsfunktionen for att begransa visningen till specifika handelser (t.ex.
filsystemaktivitet eller registeréndringar).

5. Analysera loggar:
o Stoppa overvakningen (Ctrl+E).

o Gaigenom loggarna och identifiera viktiga hdandelser relaterade till den atgérd du
utforde.

o Exportera loggarna till en fil for vidare analys.
Reflektion
e Vad larde du dig om de processer och systemaktiviteter du 6vervakade?
e Hur kan dessa verktyg anvandas for att felsdka specifika problem i Windows?
Laboration 2: Anvanda NirSoft Wireless Network Watcher och ProduKey
Mal

Lara sig att anvanda Wireless Network Watcher for att 6vervaka natverksanslutningar och ProduKey
for att aterstalla produktnycklar.

Forberedelser
1. Ladda ner och installera Wireless Network Watcher fran NirSoft.
2. Ladda ner och installera ProduKey fran NirSoft.
Steg
1. Starta Wireless Network Watcher:
o Oppna Wireless Network Watcher.
o Bekanta dig med granssnittet och de olika alternativen.
2. Overvaka nitverksanslutningar:
o Starta en skanning av ditt natverk genom att klicka pa “Start Scanning” (F5).
o ldentifiera alla enheter som ar anslutna till ditt natverk.
o Notera viktig information om varje enhet (IP-adress, MAC-adress, enhetsnamn, etc.).
3. Analysera natverksaktivitet:
o ldentifiera eventuella okdnda eller misstankta enheter.
o Exportera listan 6ver anslutna enheter till en fil for vidare analys.
4. Starta ProduKey:
o Oppna ProduKey.
o Bekanta dig med granssnittet och de olika alternativen.

5. Aterstilla produktnycklar:
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o Anvéand ProduKey for att aterstalla produktnycklar for installerade program och
operativsystem.

o Notera de aterstallda nycklarna och spara dem pa en saker plats.
Reflektion
o Hur kan Wireless Network Watcher anvandas for att forbattra natverkssdakerheten?

e Hur kan ProduKey vara anvandbart vid aterstallning av system eller programvaror?

Laboration 3: Anvianda Hirens Boot CD for felsékning
mal

Lara sig att ladda ner, skapa en bootbar enhet och starta upp Hirens Boot CD for att anvanda dess
verktyg for felsokning och reparation av en dator.

Forberedelser
1. Endator med internetuppkoppling.
2. Entom USB-enhet (minst 2 GB).
3. Programvara for att skapa en bootbar USB-enhet (t.ex. Rufus).
Steg
1. Ladda ner Hirens Boot CD:
o Gatill Hirens Boot CD:s officiella webbplats.
o Ladda ner den senaste ISO-filen.
2. Skapa en bootbar USB-enhet:
o Ladda ner och installera Rufus fran Rufus officiella webbplats. (eller anvand winget)
o Anslut USB-enheten till datorn.
o Oppna Rufus och vilj din USB-enhet under “Device”.
o Klicka pa “SELECT” och vilj den nedladdade Hirens Boot CD ISO-filen.

o Under “Partition scheme”, valj “MBR” om du ska anvdnda enheten pa en aldre dator
eller “GPT” for nyare datorer.

o Klicka pa “START” for att borja skapa den bootbara USB-enheten.
3. Starta upp fran USB-enheten:
o Nar USB-enheten &r klar, starta om datorn.

o GainiBIOS/UEFl-instillningarna (vanligtvis genom att trycka pa en tangent som F2,
F12, DEL eller ESC under uppstart).

o Andra startordningen s& att datorn startar fran USB-enheten forst.
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o Spara andringarna och starta om datorn.

4, Anvédnda Hirens Boot CD:
o Naér datorn startar fran USB-enheten, kommer Hirens Boot CD att starta.

o Nar operativsystemet har laddats, utforska de olika verktygen som finns tillgangliga
for felsokning och reparation.

o Anvand verktyg som “Check Disk”, “Registry Editor”, “Password Reset” och andra for
att |6sa eventuella problem med datorn.

Reflektion
e Vilka verktyg pa Hirens Boot CD fann du mest anvandbara och varfor?

e Hur kan Hirens Boot CD hjalpa till vid allvarliga systemproblem som inte kan l6sas fran det
vanliga operativsystemet?



