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Slutuppgift -Campusnatverk for fiktiv
kund

Projekt: Planera, motivera och dokumentera ett mindre campusnatverk — med kunddialog,
hallbarhetsval och tydlig arbetsprocess.

1. Syfte och koppling till kursmal

Kommunikation och bemoétande: Du genomfor en strukturerad kundinterviju
(rollspel), staller foljdfragor och formulerar en tydlig kravspecifikation.
Miljomassig hallbarhet: Du gor medvetna val kring utrustning, energiforbrukning,
livslangd, aterbruk och avfall/atervinning samt motiverar valen.

Val av mjukvara och hardvara: Du viljer natverksutrustning och programvara/tjanster
(t.ex. switchar, router/gateway, accesspunkter, brandvagg, 6vervakning) och
motiverar utifran behov, sdakerhet och prestanda.

Planering och dokumentation: Du planerar arbetet (tidsplan, risker, testplan) och
dokumenterar sa att nagon annan kan forsta, bygga vidare och felsoka.

Ovrigt fran kursen (kan ingd): topologier, IP-adressering, VLAN, éverféringsmedier,
grundlaggande sakerhet, firmware/uppdateringar, felskningsmetodik och
lagar/bestammelser.

2. Scenario (fiktiv kund)

Du arbetar pa ett natverksféretag som ska lamna ett forslag till kunden Nordskolan (en fiktiv
gymnasieskola). Skolan ska bygga om en del av sitt campus och vill samtidigt uppgradera natverket i
tre byggnader: A (undervisning), B (administration) och C (verkstad/labb). Du ska ta fram ett
genomforbart natverksforslag och presentera det pa ett satt som kunden forstar.

2.1 Nulage (utgangslage)

Gammal utrustning (blandade modeller) utan tydlig dokumentation.

En del klassrum saknar stabilt tradlost nat. Anvandare klagar pa avbrott.

Ingen tydlig segmentering: elever och personal ligger delvis i samma nat.

Otydligt vem som ansvarar for uppdateringar/firmware. Sakerhetsuppdateringar sker
sporadiskt.

Skolan vill kunna felséka snabbare och fa dverblick 6ver natets status.

2.2 Mal och ramar

Anvindare/enheter: ca 650 elever, 80 personal. Samtidiga enheter uppskattas till
500-800 (mobiler, laptops, loT, skrivare).

Natverkstjanster: internet, intern fil/utskrift, gastnat, tradlost i alla klassrum och
gemensamma ytor.

Sdkerhet: separation mellan elevnat, personalnat och gastnat. Grundlaggande skydd
mot obehorig atkomst och majlighet att logga handelser.

Prestanda: stabilt Wi-Fi, mdjlighet att prioritera viktiga tjanster, samt kapacitet for
videomoten/stromning i klassrum.
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e Budget: Du far foresla tva alternativ: (1) Bas (kostnadseffektivt) och (2) Robust (battre
redundans/kapacitet). Exakta priser behovs inte, men du ska resonera om
kostnadsdrivare.

e Hallbarhet: prioritera lang livslangd, energieffektivitet, maojlighet till
aterbruk/uppgradering och ansvarsfull hantering av uttjant utrustning.

e Tidsram (for projektet i kursen): 1-3 veckor.

3. Kunddialog (rollspel) — intervju och bemdtande

Genomfor en intervju med kunden (lararen eller en klasskamrat spelar kund/IT-ansvarig). Malet &r att
fa fram behov, begransningar och prioriteringar. Du ska visa att du kan férklara tekniska val pa ett
begripligt satt och bemota fragor/protester professionellt.

3.1 Intervjuguide (exempel)

e Verksamhet: Vilka aktiviteter ar mest kritiska (prov, digitala laromedel, videolektioner,
CAD i verkstad, etc.)?

o Tackning och kapacitet: Var uppstar problemen idag? Vilka ytor ska prioriteras?

e Sdkerhet och atkomst: Ska elever/personal ha olika rattigheter? Behovs gastnat?
Finns krav pa loggning?

o Drift: Vem ska skota natet? Hur ofta kan man gora underhall? Finns jourbehov?

e Utrustning och livslangd: Finns utrustning som kan ateranvandas? Finns preferenser
for leverantor/ekosystem?

o Hallbarhet: Ar energiférbrukning ett uttalat mal? Finns miljdpolicy, tervinningsavtal
eller krav pa aterbruk?

e Budget och prioritering: Vad ar viktigast: lagsta kostnad, hogsta driftsdkerhet eller
béast prestanda?

o Framtid: Planeras nya byggnader, fler enheter, eller nya tjanster (loT, kameror,
passersystem)?

3.2 Sammanfatta intervjun till en kravspecifikation

Efter intervjun skriver du en kravspecifikation som kunden kan godkanna. Dela in kraven i: Maste,
Bor, Kan. Markera dven vilka krav som paverkar hallbarhet (t.ex. energiférbrukning, aterbruk,
livslangd).

" Krav :)I\;:g;ftee/tBér/Kan) Motivering :-JI:I/I EZJ")het?
K1
K2
K3

4. Tekniskt designforslag (natverkslosning)

4.1 Topologi och 6versikt

Skapa en topologiskiss (pa papper eller i valfritt verktyg) som visar minst: internetanslutning,
router/gateway/brandvégg, switchar, accesspunkter, samt hur byggnaderna A-C kopplas ihop. Beskriv
topologin i text: vad ar centralt, vad finns i varje byggnad och hur trafiken flodar.
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4.2 IP-adressering och VLAN
Foresla ett enkelt men logiskt IP-uppldgg. Anvand minst tre VLAN (t.ex. Elev, Personal, Gast). Motivera
varfor segmentering behovs och hur det 6kar sdkerhet och felsékningsbarhet.

VLAN-ID Namn Subnit (exempel) Vilka far inga / syfte
10 Elev

20 Personal

30 Gast

4.3 Qverféringsmedier och kapacitet

Beskriv vilka 6verforingsmedier du valjer (koppar/fiber/tradlost) och varfér. Resonera om
kapacitetsbehov (t.ex. uplinks mellan switchar/byggnader, Wi-Fi-tdthet) och vilka begransningar som
finns (réckvidd, storningar, kostnad, installation). Inkludera minst en hallbarhetsaspekt kopplat till ditt
val (t.ex. livslangd, energiférbrukning, majlighet att ateranvanda befintlig kabel).

4.4 Val av hardvara och mjukvara (Bas + Robust alternativ)

Ta fram tva l6sningsforslag. Bada ska uppfylla kundens Maste-krav, men skilja sig i
kostnad/driftsikerhet/kapacitet. Du behdver inte ange exakta inkdpspriser, men du ska motivera
skillnaderna.

+
Bas (val Robust Hallbarhetsval

Del kort. ] (val:i-ko.rt (energi/livslangd/aterbru Risk/komment
motivering = motivering K)
) )

Router/gateway/brandva

g8

Switchar

(core/distribution/access

)
Accesspunkter (Wi-Fi)

Overvakning/monitorerin
8

Adresshantering
(DHCP/DNS —
konceptuellt)

Loggning och
dokumentation

4.5 Sakerhet, uppdateringar och bestammelser
e Beskriv minst tre relevanta sikerhetsrisker i skolans miljo (t.ex. obehériga anvandare,
felkonfigurerat Wi-Fi, osakra loT-enheter, phishing som leder till kapade konton).
e Forklara hur du skyddar natet med en kombination av mjukvara och hardvara (t.ex.
segmentering/VLAN, brandvaggsregler, sdkra Wi-Fi-installningar, uppdateringar).
e Beskriv en enkel rutin for firmware- och sdkerhetsuppdateringar (vem, hur ofta, hur
testas).
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e Beskriv hur kommunikationen kan skyddas med kryptering (t.ex. krypterat tradlost
nat och krypterade administrativa granssnitt).

e Namn kort vilka lagar/bestammelser och sikerhetsforeskrifter som paverkar arbetet
(t.ex. hantering av loggar/personuppgifter, behorighet och saker hantering av
utrustning).



