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Laboration — Anvandarhantering

OBS det kan forekomma sma skillnader vad géller s6kvagar samt befintliga kommandon
mellan olika distributioner. T.ex. mellan CentOS och Ubuntu,

Material: For att genomféra laborationen behéver man ha tillgang till en dator (vm) med Linux
installerat. Windows Subsystem for Linux gar att anvdanda ocksa. For vissa 6vningar kan lokal
administratorsbehorighet behovas. | labben utgar det fran att man ar inloggad med en anvandare
som heter sysadmin

Mal: | denna laboration kommer du att utféra féljande uppgifter:

e Skapa en ny grupp med kommandot [{ge]8|sETefe].

e Gor andringar i grupper med -kommandot
e Skapa en ny anvandare med kommandot .

e  Satt och aterstall en anvandares I16senord med [sEel- kommandot
e  GOr andringar i anvandarkontot med HS4ilele|-kommandot

Skapa grupper

| denna uppgift skapar du grupp- och anvandarkonton.

Gruppkonton kan vara hjalpsamma att anvanda for att kunna tilldela behérigheter pa filer som delas
av en grupp anvandare.

Anviandarkonton i Linux-distributioner baserade pa RedHat, som CentOS-distributionen, bérjar med
forsta anvandar-ID (UID) pa 500, nasta UID pa 501, och sa vidare. Den nuvarande trenden som féljs
av manga andra distributioner ar att den forsta UID ar 1000, den andra 1001, och sa vidare. Fran och
med RedHat 7 borjar standardanvandarkonton pa 1000, en faktor som bér évervagas vid migrering
av aldre system med befintliga anvdandarkonton.

Om man hanterar konton for flera system ar det 6nskvart att ha en natverksbaserad
autentiseringsserver, dar konton kan skapas en gang men anvandas pa manga maskiner. Annars kan
det vara utmanande att hantera flera konton pa flera datorer eftersom det kan vara svart att
sdkerstalla att anvandaren och alla grupper de tillhor har samma UID och GID pa alla datorer.

Ett annat problem med konton pa flera maskiner ar att det kan vara svart att halla I6senorden till
varje konto synkroniserade over alla maskiner.

Att hantera konton for lokala anvandare ar fortfarande anvandbart for enskilda maskiner, &ven om
de har tillgang till en ndtverksbaserad autentiseringsserver. | detta labb kommer du att hantera
lokala grupp- och anvandarkonton.

For att administrera anvdndar- och gruppkonton vill du byta anvdndare till root-kontot med féljande
kommando. Ange root-l6senordet nar du blir tillfragad.

su -

sysadmin@localhost:~$%$ su -

Password:
root@localhost:~#
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Anvand kommandot [{gleJ¥[sE]efe| fér att skapa grupper som kallas och :

groupadd -r research
groupadd -r sales

root@localhost:~# groupadd -r research
root@localhost:~# groupadd -r sales

och grupperna som just lades till lades till i det reserverade intervallet (mellan 1-
999) eftersom -aIternativet anvandes. Med detta alternativ tilldelas gruppidentifierare (GID)
automatiskt ett varde som ar mindre an den lagsta normala anvandar-UID. [ge]¥]sElefe|- kommandot

andrar filen JAdFE{gdel8ls] dir gruppkontoinformation lagras.

-kommandot kan anvandas med ett —alternativ for att andra namnet pa nagon av dessa
grupper eller med E—alternativet for att andra GID for nagon av grupperna. —kommandot
kan anvandas for att ta bort nagon av grupperna, sa lange ingen av dem har gjorts till primar grupp
for en anvandare.

Anvand kommandot for att hamta information om den nya gruppen :

getent group research

root@localhost:~# getent group research
research:x:999:

Ditt resultat bor se likt ut som exemplet ovan, dven om den GID som tilldelats kan vara annorlunda.
Nu nér gruppen har skapats kan befintliga eller nya anvdndare bli medlemmar i gruppen.

Anvénd -kommandot for att hdmta information om den nya fgruppen :

grep sales /etc/group

root@localhost:~# grep sales /etc/group
$X:998:

Ditt resultat bor se likt ut som exemplet ovan, daven om den GID som tilldelats kan vara annorlunda.
Nu nar gruppen har skapats kan befintliga eller nya anvandare bli medlemmar i denna grupp.

Anvand -kommandot med ﬁ-alternativet for att andra namnet pa gruppen .

groupmod -n clerks sales

root@localhost:~# groupmod -n clerks sales

Anvand nu —kommandot med E-alternativet for att dndra GID for gruppen.

groupmod -g 10003 clerks

root@localhost:~# groupmod -g 10003 clerks

Anvand -kommandot for att verifiera andringarna ovan.

grep clerks /etc/group
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root@localhost:~# grep clerks /etc/group

+X:10003:

Viktigt
Observera att alla filer som tidigare tillhort gruppen nu inte har nagot gruppnamn och nu blir
férdldralésa filer.

Ta bort clerks-gruppen med ffgelfsle[M-kommandot tillsammans med gruppens namn:

groupdel clerks

root@localhost:~# groupdel clerks

Anvand —kommandot for att verifiera att kontorsgruppen har tagits bort:

root@localhost:~# grep clerks /etc/group

root@localhost:~#

Viktigt
Om du bestammer dig for att radera en grupp med [{ge]¥]sle[M}-kommandot, var medveten om att
alla filer som ags av den gruppen ocksa blir foradldralosa.

Anvandarkonfiguration
Anvandarkonfiguration borjar med att korrekt konfigurera de grupper som anvandarna ska placeras i.

Visa standardvédrdena som anvands av —kommandot med alternativet E:

root@localhost:~# useradd -D
GROUP=100
HOME=/home

INACTIVE=-1

EXPIRE=
SHELL=/bin/bash
SKEL=/etc/skel
CREATE_MAIL_SPOOL=no

SRR vardet ger administratorer ett enkelt satt att fylla ett nytt anvandarkonto med
nyckelkonfigurationsfiler. Den avgér vilken skelettkatalog som ska fa sitt innehall kopierat till den nya
anvandarens hemkatalog. -aIternativet [ -kommandot tilldter att en annan -katalog
an standarden anvands vid skapande av ett nytt anvandarkonto. Detta ar anvandbart eftersom de
flesta system har anvandare som behover tillgang till olika resurser beroende pa deras
arbetsuppgifter.

Stall in parametern ININMPRYE s3 att anvdandare med utgangna I6senord kan logga in i upp till trettio
dagar innan deras konton inaktiveras, och se sedan de nya standardvardena. Alternativet E i
kommandot later dig se eller andra nagra av standardvardena som anvands av [JETaeYele-
kommandot.

| exemplet nedan specificerar E-alternativet andringar i standardvardena som anvands vid
skapandet av en ny anvandare. Alternativet anger att anvandare med utgangna l6senord
fortfarande kan logga in i upp till trettio dagar innan deras konton inaktiveras. Att anvanda E-
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alternativet visar ensam de aktuella standardinstallningarna, som har dndrats av féregaende
kommando

useradd -D -f 30
useradd -D

root@localhost:~#useradd -D -f 30
root@localhost:~# useradd -D
GROUP=100

HOME=/home
INACTIVE=30

EXPIRE=
SHELL=/bin/sh
SKEL=/etc/skel
CREATE_MAIL_SPOOL=no

IO IEREIR I CREATE_MATL_SPOOLRRIINE/ etc/default/useraddfytse texteditorn:
nano /etc/default/useradd

root@localhost:~# nano /etc/default/useradd

GNU nano 2.9.3 /etc/default/useradd

u

SHELL=/bin/sh

Tryck pa nedpilen J, for att scrolla till botten av filen:
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GNU nano 2.9.3 /etc/default/useradd

CREATE_MAIL_SPOOL=no
GROUP=100

HOME=/home
INACTIVE=30

EXPIRE=
SKEL=/etc/skel

ERERERICREATE_MATL_SPOOL=nofEIVIERiIlly e Sk

GNU nano 2.9.3 Jetc/default/useradd

CREATE_MAIL_SPOOL=yesl}
GROUP=1080

HOME=/home

INACTIVE=30

EXPIRE=

SKEL=/etc/skel

Tryck pa Ctl + X for att avsluta och skriv Y. Tryck Enter for att spara dina dndringar och skriv sedan
i prompten for att bekrafta den nya instéllningen:

root@localhost:~#useradd -D
GROUP=100
HOME=/home

INACTIVE=30

EXPIRE=

SHELL=/bin/sh
SKEL=/etc/skel
CREATE_MAIL_SPOOL=yes

Kommandot skapar nu en e-postspoolfil.

Skapa en ny anvdandare med namnet som dar sekundar medlem i gruppen och
primar medlem i sin egen privata grupp. Anvand en kommentar [IEg[IF@Iyuifs[Jekd som visas som
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anvandarens fullstandiga namn nar de gor en grafisk inloggning. Se till att deras hemkatalog skapas
genom att ange M—alternativet. Anvand sedan for att verifiera den nya anvandaren och deras
gruppmedlemskap:

useradd -G research -c 'Linux Student' -m student
grep student /etc/passwd

grep student /etc/group

root@localhost:~#useradd -G research -c 'Linux Student' -m student

root@localhost:~# grep student /etc/passwd
:x:1002:1002:Linux Student:/home/ :/bin/sh
root@localhost:~# grep student /etc/group
research:x:999:
:x:1002:

Anvandarens kontoinformation lagras i filerna (M AEIINe| och YASRFENEL)N. Anvindarens
gruppinformation finns i filerna JAdFAEI3Ne| och YA A={ge]0]s).

Anvand —kommandot for att lagga till gruppen som en sekundar grupp for

JEL:Le]iibgl-anvandaren:

usermod -aG research sysadmin

root@localhost:~# usermod -aG research sysadmin

Anvandare som ar aktivt inloggade i systemet kommer inte att kunna anvdanda nagra nya
gruppmedlemskap forrdn nasta gang de loggar in i systemet.

Med kommandot kan du titta pa —gruppens medlemmar igen:

getent group research

root@localhost:~# getent group research
research:x:999:student,sysadmin

Anvand for att visa gruppen :
getent group student

root@localhost:~# getent group student
student:x:1002:

Anvand sedan for att visa - och —databaserna fér anvdandaren :

getent passwd student
getent shadow student

root@localhost:~# getent passwd student
student:x:1002:1002:Linux Student:/home/student:/bin/sh
root@localhost:~# getent shadow student
student:!:16902:0:99999:7:30::
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Resultatet bor nu visa att bade och ar sekunddra medlemmar i gruppen

researchf

Gruppen GID matchar det fjarde faltet i —informationen for anvandaren .
Detta dr vad som gor eleven till en primar medlem i gruppen .

Slutligen, u som visas i det andra l6senordsfaltet i —filen visar att I6senordet fér anvandaren

inte har satts.

Anvand —kommandot for att stélla in 16senord, fér anvéndaren . Ange losenordet
tva ganger och titta sedan pa FIEYIeR-filsposten for anvindaren igen:

passwd student

root@localhost:~# passwd student

Enter new UNIX password:
Retype new UNIX password:
passwd: password updated successfully

Notera
Inga tecken kommer att visas nar man skriver l6senordet.

Utdata fran [fSIEHQELIIN-filen visar nu ett krypterat I6senord i det andra faltet:

getent shadow student

root@localhost:~# getent shadow student
student:$6$pIEEdVAX$GBoObeYhojL3/vDrOP2UAQR6UVCWMZXXMPqIMREJWw/50R

Bara for att en anvandare har ett I6senord betyder det inte att de ndgonsin har loggat in i systemet.
Anvénd IlEFjd kommandot for att se om anvandaren nagonsin har loggat in:

last
last student

root@localhost:~# last

sysadmin pts/0 Sat Feb 24 16:30 still logged in

wtmp begins Sat Feb 24 16:30:01 2024
root@localhost:~# last student

wtmp begins Sat Feb 24 16:30:01 2024

Resultatet av det kommandot ska visa att -anvéndaren har loggat in tidigare, men
inte anvandaren EReNeIaMe Det finns ocksa ett lEXRE8-kommando, som fungerar liknande det férra
kommandot forutom att det visar "daliga" eller misslyckade inloggningsforsok.

Om du inte langre vill att anvandaren skulle ha tillgang till systemet, kan
kommandot anvdndas for att "lasa" kontot. Kontot kunde lasas upp med

kommandot.
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En mer permanent 1&sning for att férhindra dtkomst till kontot vore att radera kontot med

antingen [[Ige[AREVe[=]o}u eller [y [IREI R APe[dg]d-kommandot. Genom att anvanda -

alternativet med kommandot tas anvandarens hemkatalog och e-post bort, utver att
anvandarens konto tas bort.

Ta bort kontot och ta bort anvandarens hemkatalog:
userdel -r student
root@localhost:~# userdel -r student

Anvand -kommandot for att verifiera att studentanvdndaren har tagits bort.

root@localhost:~# grep student /etc/group

root@localhost:~#




