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Laboration — Behorigheter

OBS det kan forekomma sma skillnader vad géller s6kvagar samt befintliga kommandon
mellan olika distributioner. T.ex. mellan CentOS och Ubuntu,

Material: For att genomféra laborationen behéver man ha tillgang till en dator (vm) med Linux
installerat. Windows Subsystem for Linux gar att anvdanda ocksa. For vissa 6vningar kan lokal
administratorsbehorighet behovas. | labben utgar det fran att man ar inloggad med en anvandare
som heter sysadmin

Mal: | denna laboration kommer du att utféra féljande uppgifter:

e Se och forstd behorigheter pa filer och kataloger.
e Anvand —kommandot for att andra behorigheter.

e Byt dgare med kommandona och .

Behdrigheter till filer och mappar
| denna uppgift skapar du filer och kataloger, samt visar och stéller in deras behorigheter.

| det hér steget skapar du tva kataloger och tva filer i -katalogen.
Flytta till -katalogen:

sysadmin@localhost:~$%$ cd /tmp
Anvand kommandot for att skapa tva kataloger som kallas och :
mkdir priv-dir pub-dir

sysadmin@localhost:/tmp$ mkdir priv-dir pub-dir

Skapa tva filer, en fil kallad [ —katalogen och en annan fil som heter [oJisfhFHES
i r-katalogen:

touch priv-dir/priv-file

touch pub-dir/pub-file

sysadmin@localhost:/tmp$ touch priv-dir/priv-file
sysadmin@localhost:/tmp$ touch pub-dir/pub-file

Filagande kan bekraftas med detaljerad listning il med -kommandot. Anvand detta kommando
for att se innehallet i de nya katalogerna:

1s -1 priv-dir

ls -1 pub-dir

Ditt utdata bor innehalla foljande:
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sysadmin@localhost:/tmp$1ls -1 priv-dir
total ©
-rw-rw-r-- 1 sysadmin sysadmin O Feb 24 18:20 priv-file

sysadmin@localhost:/tmp$1ls -1 pub-dir
total ©
-rw-rw-r-- 1 sysadmin sysadmin © Feb 24 18:20 pub-file

Observera att for varje listad fil ar det forsta tecknet i raden bindestrecket, I Detta formedlar
informationen att foremalen ar vanliga filer. Den forsta tecknet i annonsen anger filtypen. Dessa
filtyper listas i tabellen nedan:

Tecken Betydelse
d aren mapp
- ar en vanlig fil

ar en symbolic link

I

b aren block device fil

c ar en character device fil

P ar en pipe fil

S ar en socket-fil

De néasta nio tecknen finns i tre grupper om tre tecken.

Den forsta gruppen av tre tecken dr anvdandaragarens behérigheter:

-rw-rw-r-- 1 sysadmin sysadmin © Apr 11 21:27 pub-file

De tre foljande tecknen ar gruppagarens behorigheter:

-rw-rw-r-- 1 sysadmin sysadmin © Apr 11 21:27 pub-file

De tre sista tecknen representerar allas behorigheter (kallade "others"):

-rw-rw-r-- 1 sysadmin sysadmin © Apr 11 21:27 pub-file

Nar man tittar pa behorigheter indikerar [§ Idsbehérigheten, ] anger skrivbehorigheten och B anger
exekveringsbehdrigheten. Ett I tecken indikerar att det tillstandet inte har beviljats.

Efter behorigheterna finns ett lankréakningsnummer som anger hur manga filer som ar lankade till
denna fil. Darefter ser du dgaren, dgargruppen, filstorleken, datum/tid d3 filen senast dndrades och
filnamnet.

Filagande galler daven dolda filer i systemet. Dolda filer, som bdrjar med punkten Itecken listas med
H alternativet i-kommandot. De tva forsta dolda "filerna" som listas ar faktiskt den aktuella (I)
respektive foraldrakatalogerna (.). Agarskapet till alla filer och underkataloger i den aktuella
katalogen kan listas med kommandot .

sysadmin@localhost:/tmp$ 1ls -la
total 16
drwxrwxrwt 1 root root 4096 Feb 24 18:19

drwxr-xr-x 1 root root 4096 Feb 24 18:11
drwxrwxr-x 2 sysadmin sysadmin 4096 Feb 24 18:20 priv-dir
drwxrwxr-x 2 sysadmin sysadmin 4096 Feb 24 18:20 pub-dir
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Om du vill géra en katalog mer privat, anvand -kommandot for att ta bort behdrigheter som
others har pd katalogen. Att anvanda ﬂ—alternativet med —kommandot listar katalogposter istallet
for innehall.

Anvand kommandot for att visa behorigheter for -katalogen, och anvédnd sedan
-kommandot for att ta bort de andras behérigheter for ldsning och exekvering:

ls -1d priv-dir/
chmod o-rx priv-dir/

sysadmin@localhost:/tmp$ 1ls -1d priv-dir/
drwxrwxr-x 2 sysadmin sysadmin 4096 Feb 24 18:20 priv-dir/
sysadmin@localhost:/tmp$ chmod o-rx priv-dir/

Anvand slutligen samma -kommando for att verifiera andringen i behorigheter. Resultatet visar nu
att andra inte har behérighet eller atkomst till —katalogen:

ls -1d priv-dir/

sysadmin@localhost:/tmp$ 1ls -1d priv-dir/

drwxrwx--- 2 sysadmin sysadmin 23 Feb 24 18:20 priv-dir/
sysadmin@localhost:/tmp$

Du kan anvdnda —kommandot for att dndra behorigheter fér andra genom att anvdnda ett E—
tecken foljt av antingen ett g eller ett I tecken for att lagga till eller ta bort behorigheter. H-tecknet
kan anvandas for att satta en exakt behorighet.

Du kan ocksa anvanda ett -tecken istallet for ett E-tecken for att dndra anvandaragarens
behorigheter. Anvand en E—tecken om du vill dndra behérigheter for gruppagaren. Denna metod for
att andra behdorigheter kallas symbolisk eftersom den anvander bokstaver for att representera
behorighetsgrupper. U-, g-, o- eller anvandar-, grupp-, andra-notationen kan vara lattare att anvanda
an oktalmetoden som bygger pa en binar translation av ett oktal (bas 8) tal:

For att andra allas behdrigheter, anvdnd en E—karaktér istallet for E, eIIerE.

Exempel:

(o[ MEE @ SR N-M Ger alla exekveringstillstand
(el aT((eTe R-SANRS SN N-I0 Tar bort skrivbehdrighet for gruppagare
(olgi(leTo M-TeE G NI | Soger till lasbehorighet for gruppégare och andra

Satter other behorigheter for att Ildsa, skriva och kéra

Om du vill gora en katalog mer offentlig kan du anvanda -kommandot for att lagga till
skrivbehérighet for andra:

ls -1d pub-dir/

chmod o+w pub-dir/

ls -1d pub-dir/
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Din utdata visar nu att andra har skrivbehérighet pa katalogen (mojligheten att lagga till eller ta bort
filer i katalogen):

sysadmin@localhost:/tmp$1ls -1d pub-dir/
drwxrwxr-x 2 sysadmin sysadmin 22 Feb 24 18:20 pub-dir/

sysadmin@localhost:/tmp$ chmod o+w pub-dir/
sysadmin@localhost:/tmp$1ls -1d pub-dir/
drwxrwxrwx 2 sysadmin sysadmin 22 Feb 24 18:20 pub-dir/

Anvand -kommandot for att ta bort alla behorigheter fran gruppen och andra till :
ls -1 priv-dir/priv-file

chmod g-rw,o-r priv-dir/priv-file

ls -1 priv-dir/priv-file
Ditt resultat bor se ut ungefar sa har:

sysadmin@localhost:/tmp$1ls -1 priv-dir/priv-file
-rw-rw-r-- 1 sysadmin sysadmin @ Feb 24 18:20 priv-dir/priv-file
sysadmin@localhost:/tmp$ chmod g-rw,o-r priv-dir/priv-file
sysadmin@localhost:/tmp$1ls -1 priv-dir/priv-file

1 sysadmin sysadmin @ Feb 24 18:20 priv-dir/priv-file

Ge alla anvdandare samma las- och skrivbehorighet for filen [oJS]sERiBis:
ls -1 pub-dir/pub-file

chmod a=rw pub-dir/pub-file

ls -1 pub-dir/pub-file
Ditt resultat bor se ut ungefar sa har:

sysadmin@localhost:/tmp$ 1ls -1 pub-dir/pub-file

-rw-rw-r-- 1 sysadmin sysadmin © Feb 24 18:20 pub-dir/pub-file
sysadmin@localhost:/tmp$ chmod a=rw pub-dir/pub-file
sysadmin@localhost:/tmp$ 1ls -1 pub-dir/pub-file

-rw-rw-rw- 1 sysadmin sysadmin © Feb 24 18:20 pub-dir/pub-file

Exekveringsbehorigheter kravs for att anvandare ska kunna kéra korbara filer. Skapa en (ka8 gl-fil i
JA4LJs som innehaller "":

echo "date" > test.sh

sysadmin@localhost:/tmp$ echo "date" > test.sh
sysadmin@localhost:/tmp$

Om en fil innehaller kommandon kan dessa kommandon koras eller exekveras endast om filen har
exekveringsbehorighet for anvdandaren. Processen att gora en fil till en kérbar fil kraver att man ger
exekveringsbehorighet for filen. Utan detta tillstand kan filen inte behandlas som ett program.
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Forsok att kora -ﬁlen; Det borde misslyckas. Se behdrigheterna pa filen for att se varfor:

./test.sh
1s -1 test.sh

sysadmin@localhost:/tmp$ ./test.sh

-bash: ./test.sh: Permission denied
sysadmin@localhost:/tmp$ 1ls -1 test.sh

-rw-rw-r-- 1 sysadmin sysadmin 5 Feb 24 18:55 test.sh

Endast anvanda/ragaren av en fil (eller root-anvéndaren) far andra behorigheter pa en fil. Ge dig
sjalv, anvéndar/agaren, exekveringsbehdrighet och kér sedan :

chmod u+x test.sh

1s -1 test.sh

./test.sh

Utdata visar den tillagda exekveringsbehorigheten for anvandaragaren samt aktuellt datum och tid
fran att datumkommandot exekveras i din [SXRaRag-skriptfil:

sysadmin@localhost:/tmp$ chmod u+x test.sh
sysadmin@localhost:/tmp$ 1ls -1 test.sh
-rwxrw-r-- 1 sysadmin sysadmin 5 Feb 24 18:55 test.sh

sysadmin@localhost:/tmp$ ./test.sh
Sat Feb 24 18:56:19 UTC 2026

Hittills har du sett hur man anvander chmod-kommandot med symbolisk notation, dar symboler
anvands for att representera vem (m, E, E och E), hur (, I, eller H), och vad som ska andras (,
och ). el kommandot kan ocks anvéndas med ett numeriskt virde som representerar
behorigheterna for anvandaragaren, gruppagaren och andra i det som kallas oktal notation.

For att anvanda [dee-kommandot med oktal notation méste du forst forsta oktalvardet for
behorigheterna:

Read (r) 4
Write (w) 2
Execute (x) 1

Fran den senaste listningen av filen visades behorigheterna vara fér anvandaragaren,
for gruppagaren och [g for other. For att uttrycka dessa behorigheter i oktal notation berdknas en
total for varje dgare.

Som ett resultat skulle anvdandarens behorighetstotal berdknas som 4 + 2 + 1, eller 7, dar 4 ar for
ldsningen, 2 for skrivningen och 1 for exekveringsbehérigheten.

Gruppens totala behorighet skulle vara 4 + 2 eller 6, dar 4 ar for Idsbehérighet och 2 for
skrivbehérighet .

De other agartillstand skulle helt enkelt vara 4 for det Iasa-behorighet de har.

Om man lagger ihop allt skulle det oktala vardet fér de nuvarande behoérigheterna vara 764.
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-kommandot visar mer detaljerad information om en fil, inklusive att ange gruppagarskap bade
via gruppnamn och GID-nummer. Anvand —kommandot for att verifiera det oktala vardet for
behdrigheterna (dtkomsten) till :

stat test.sh

sysadmin@localhost:/tmp$ stat test.sh

File: test.sh

Size: 5 Blocks: 8 I0 Block: 4096 regular file
Device: 20006th/2097263d Inode: 3943515 Links: 1

Access: (0764/-rwxrw-r--) Uid:( 1001/sysadmin) Gid:(1001/sysadmin)
Access: 2024-02-24 18:56:19.424596208 +0000
Modify: 2024-02-24 18:55:26.212306137 +0000
Change: 2024-02-24 18:56:06.152523859 +0000
Birth: -

Behorigheterna listas i faltet Access: i statistikens utdata. Om du ville 4ndra dessa behérigheter med
oktal notation for att ge gruppen och andra exekveringsbehérighet , skulle du anvdnda foljande tre
siffror:

e 7 (read, write and execute) for the user owner
e 7 (read, write and execute) for the group owner
e 5 (read and execute) for others
Det nya laget, eller oktaltaltalet, for behorigheterna skulle da vara 775.

Anvand oktal notation, andra behdrigheterna for ({38 ¢l-filen, sa att alla kan koéra filen:

chmod 775 test.sh
1s -1 test.sh

sysadmin@localhost:/tmp$ chmod 775 test.sh
sysadmin@localhost:/tmp$ 1ls -1 test.sh
-rwxrwxr-x 1 sysadmin sysadmin 5 Feb 24 18:55 test.sh

Nu kommer alla anvdndare pa detta system att kunna kora test.sh-filen.

Agarskap

| denna uppgift kommer du att se och dndra dganderatten till filer och kataloger.

Det finns tvd kommandon som kan paverka dgarskapet till filer: —kommandot och -
kommandot. -kommandot kan endast utféras av -anvéndaren och det kan dndra bade
anvandaren och gruppen som ager en fil.

dg¥=dglsl- kommandot kan anvandas antingen av anvdandaren som ager en fil eller av root-anvandaren.
Kommandot [dgf:gs andrar bara gruppen som dger en fil.

Nar en icke-root-anvandare anvander —kommandot kan de endast andra gruppagarskapet till
en grupp dar de ar medlemmar. Root-anvdandaren kan anvanda for att andra gruppagarskapet
for vilken fil som helst till vilken grupp som helst.
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Byt till root-anvandaren och anvand root-losenordet nér du blir tillfragad, sa att du kan utfora bade
— och —kommandon for att andra gruppdgarskap till vilken grupp som helst:

su -

sysadmin@localhost:/tmp$ su -

Password:
root@localhost:~#

Byt tillbaka till -katalogen och lista detaljerna for [oJi|sihKegebly och sedan dess innehall:
cd /tmp
ls -1d pub-dir

ls -1 pub-dir/pub-file

Notera att utdata visar katalogen och filen som ags av sysadmin-anvandaren, samt sysadmin-
gruppen:

root@localhost:~# cd /tmp

root@localhost:/tmp#1ls -1d pub-dir/

drwxrwxrwx 2 sysadmin sysadmin 4096 Feb 24 18:20 pub-dir/
root@localhost:/tmp#1ls -1 pub-dir/pub-file

-rw-rw-rw- 1 sysadmin sysadmin © Feb 24 18:20 pub-dir/pub-file

Anvand kommandot for att dndra anvdndaren och gruppdgaren av till root-
anvandaren och root-gruppen. Se sedan detaljerna i katalogen:

chown root:root pub-dir

ls -1d pub-dir
Din utdata ska visa att bade anvandaren och gruppéagarna har dndrats:

root@localhost:/tmp# chown root:root pub-dir
root@localhost:/tmp#1ls -1d pub-dir/
drwxrwxrwx 2 root root 4096 Feb 24 18:20 pub-dir/

Anvand kommandot for att dndra anvandarigaren av [ IRENRs till BERg):

chown bin pub-dir/pub-file

ls -1 pub-dir/pub-file
Utdata visar nu att anvandaragaren har uppdaterats till :

root@localhost:/tmp# chown bin pub-dir/pub-file
root@localhost:/tmp#1ls -1 pub-dir/pub-file
-rw-rw-rw- 1 bin sysadmin @ Feb 24 18:20 pub-dir/pub-file

Se detaljerna om och dess innehall:

ls -1d priv-dir

ls -1 priv-dir/priv-file

Resultatet ska visa att ags av sysadmin-anvandaren och sysadmin-gruppen:
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root@localhost:/tmp#1ls -1d priv-dir
drwxrwx--- 2 sysadmin sysadmin 4096 Feb 24 18:20 priv-dir

root@localhost:/tmp#1ls -1 priv-dir/priv-file
1 sysadmin sysadmin @ Feb 24 18:20 priv-dir/priv-file

For att andra gruppagandet for alla filer i en katalogstruktur, anvand det rekursiva ﬁ—alternativet till

-kommandot. Byt gruppdgaren av och till anvandargruppen rekursivt
med —kommandot och visa de uppdaterade filerna:

ls -1d priv-dir
ls -1 priv-dir/priv-file
chgrp -R users priv-dir
ls -1d priv-dir

ls -1 priv-dir/priv-file

root@localhost:/tmp#1ls -1d priv-dir
drwxrwx--- 2 sysadmin sysadmin 4096 Feb 24 18:20 priv-dir
root@localhost:/tmp#1ls -1 priv-dir/priv-file

1 sysadmin sysadmin @ Feb 24 18:20 priv-dir/priv-file
root@localhost:/tmp# chgrp -R users priv-dir
root@localhost:/tmp#1ls -1d priv-dir

1 sysadmin sysadmin @ Feb 24 18:20 priv-dir
root@localhost:/tmp#1ls -1 priv-dir/priv-file

1 sysadmin users O Feb 24 18:20 priv-dir/priv-file

Din utdata speglar att nar andringar tillampas rekursivt pa en katalog, galler andringarna katalogen
och allt den innehaller. Detta skulle innebdra att varje underkatalog under och varje fil i
och alla dess underkataloger skulle fa denna andring tillampad.



