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Laboration — Natverk

OBS det kan forekomma sma skillnader vad géller s6kvagar samt befintliga kommandon
mellan olika distributioner. T.ex. mellan CentOS och Ubuntu,

Material: For att genomféra laborationen behéver man ha tillgang till en dator (vm) med Linux
installerat. Windows Subsystem for Linux gar att anvdanda ocksa. For vissa 6vningar kan lokal
administratorsbehorighet behovas. | labben utgar det fran att man ar inloggad med en anvandare
som heter sysadmin

Mal: | denna laboration kommer du att utféra féljande uppgifter:
e Undersok natverkskonfigurationsinformation

OBS IP-adresser, DNS- och dator-namn kan variera beroende pa hur aktuell labbmiljé ser ut.

Undersdk natverkskonfiguration
| denna uppgift kommer du att kéra flera kommandon och undersdka olika filer for att visa din
natverkskonfiguration.

For att ta reda pa din Internet Protocol (IP)-adress, kér kommandot :

sysadmin@localhost:~5 ifconfig

ethl: flags=4163<0P, BROADCAST, BUMNING, MULTICAST> mtu 1450
inet 192.1688.1.2 netmask 255.255.255.0 broadecest 0.0.0.0
inete feBO::42:c0ff:feaf:102 prefixlen 64 ascopeid O0x20<link>
ether 02:42: af: 0 txqueuelen 0 (Ethernet)
BX packets 11 bytes 878 (878.0 B)
BX errors 00 dropped ¢ owverruns O frame 0
TX packets B bytes 648 (648.0 B)
TX errors 0 dropped O overruns ¢ carrier 0 collisions O

lo: flags=T3<UF, LOOPBACK, RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0

inett ::1 prefixlen 128 sgcopeid 0xl0<host>
loop tHgueuelen 1 (Local Loopback)
B¥ packetz 1 bytes 49 (49.0 B)

OBS i vissa Linux distributioner sa ar inte installerat langre. | stéllet anvander man det

nyare kommandot pscTels]of-EF-3EqTe]

Utdatan visar tva huvudblock med information. Det férsta blocket, indenterat med , visar
information om ditt forsta Ethernet-natverkskort. Det andra blocket, indenterat med , visar
information om loopback eller den interna natverksgranssnittet.

Den andra raden i varje block innehaller relevant information for version 4 av Internet Protocol
(kallas IPv4) medan den tredje raden har information for version 6 av Internet Protocol (IPv6). IPv4 &r
en dldre metod for att identifiera datorer med en serie siffror. Den anvands fortfarande i stor
utstrackning idag trots att den forbattrade IPv6-metoden har funnits i manga ar.

IPv4-adresser visas som fyra decimaltal mellan 0 och 255, separerade med punkter.
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IPv6-adresser ar 128-bitars tal som visas som hexadecimala siffror mellan 0 och f. De hexadecimala
siffrorna organiseras oftast i grupper om fyra siffror, separerade med kolon. Om flera pa varandra
foljande hexadecimala siffror har vardet noll ersatts de med tva kolon.

Att ha en IP-adress gor att ditt system kan kommunicera med andra system pa samma natverk. Med
routning-enheter kan du dven kommunicera med system pa andra natverk. For att visa tabellen med
routningsinformation anvander du kommandot :

route

sysadmin@localhost:~$ route
Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
default 192.168.1.1 0.0.0.0 uG 0 0 0 etho
192.168.1.0 ©0.0.0.0 255.255.255.0 u 0 0 0 etho

Nar du ansluter till andra datorer kan du anvanda antingen en IP-adress eller ett vardnamn.
Véardnamn kan anvandas om de dr inlagda i filen tiIIsammans med tillhérande IP-
adress, eller om en Domain Name Server (DNS) tillhandahaller 6versattning mellan IP-adress och
vardnamn.

Nagra namn som ofta finns med i filen [ e[} aS 5r INele-RNsle}gu Och INeTer-NNsleX i NoTa-N e [o] ERNY],

vilka bada anvands for att referera till den aktuella maskinen.

Verifiera att IP-adressen iR N M har en post i filen [yl I e
grep 127.0.0.1 /etc/hosts

Utdatan ska se ut ungefar sa har och definiera jRJezIlelja-namnen:

Kommandot kan anvandas for att ta reda pa om ett system for narvarande ar anslutet till ett
natverk.

sysadmin@localhost:~% grep 127.0.0.1 /etc/hosts

localhost

Ibland kan ett system vara konfigurerat sa att det inte svarar pa ping-forfragningar. Darfor betyder
avsaknad av svar pa ett —kommando inte nddvandigtvis att systemet inte ar anslutet till ett
natverk. Ett snabbt svar pd -kommando visar ddremot att systemet ar anslutet till ett natverk.

Testa om localhost-maskinen svarar pa fyra -f'o'rfrégningar:

ping -c4 localhost

sysadmin@localhost:~% ping -c4 localhost

PING localhost(localhost (::1)) 56 data bytes

64 bytes from localhost (::1): icmp_seq=1 ttl=64 time=0.032 ms
64 bytes from localhost (::1): icmp_seq=2 ttl=64 time=0.035 ms

64 bytes from localhost (::1): icmp_seq=3 ttl=64 time=0.029 ms
64 bytes from localhost (::1): icmp_seq=4 ttl=64 time=0.035 ms

--- localhost ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 2997ms
rtt min/avg/max/mdev = 0.029/0.032/0.035/0.007 ms
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Till skillnad fran ping-kommandot som finns i Microsoft Windows-operativsystemet, slutar Linux ping-
kommandot inte att skicka férfrdgningar automatiskt. Om du glommer att ange —aIternativet
maste du sjalv avbryta kommandot genom att halla ner Control och trycka pa C (CTRL+C).

Vardnamn kan ocksa anvdandas om de ar registrerade hos en Domain Name System (DNS)-server. Om
ditt system &r anslutet till ett natverk med DNS-servrar, konfigurerar -posten i filen

IS FALT Aol gk s ditt system for att anvanda dessa servrar for att Oversatta vardnamn till IP-
adresser.

Visa filen LI IVdJg]] fOr att se om det finns ndgon —post:

cat /etc/resolv.conf
Utdatan ska visa en -post:

sysadmin@localhost:~$ cat /etc/resolv.conf
search vixen.lb

nameserver 127.0.0.11

options ndots:0

Anvind kommandot EERS for att s1& upp namnet IR I I R PR IR I uEERY Och f& dess IP-adress:
dig localhost.localdomain

syzadmin@localhost:~§ dig loc

; <<>> DiGG 9.11.3-1lubuntul. 5-Ubuntu <<>> localhost.localdomain
:; global options: +cmd

:: GOt answer:

2} —>>HERDER<<— cpcode: QUERY, status: HOERROR, id: 5646l

:r flags: gr aa rd ra; QUERY: 1, RNSWEE: 1, AUTHORITY: 1, ADDITIONWAL: 1
:: OPT BSEUDOSECTION:

; EDNS: wersion: 0, flags:; udp: 4096

; COOKIE: 0708514fabese2be38r05ea9deditcoibdaral 80534378258 (good)

i; QUESTION SECTIOH:

;localhost.localdomain. IN B

:; ANSWER SECTIOHW:
localhost.localdomain. 86400 IN 127.0.0.1

:; AUTHORITY SECTIOM:
localdomain. 86400 IH localhost.loceldomain.

; Duery time: 1 mzec

; SEBVER: 127.0.0.11#53{127_0.0.11)
: WHEH: Thu Feb 22 02:22:45 UTC 2024
: M5G SIZE rcwd: 108

Observera att utdatan visar att det ar den forsta nameserver som anges i filen e AgXY IRV el s}
som ger svaret i utdatan (Y= A2 S DN IS I M B X Y G AN I I i )

Observera
Om kommandot ovan inte fungerar, kor foljande kommando innan du forséker igen med -
kommandot ovan. Nar du ombeds ange ett I6senord ange I6senordet for din anvandare:
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sudo /etc/init.d/bind9 restart

Du kan anvanda kommandot for att sla upp andra fullstdndigt kvalificerade domédnnamn.
Anvand -kommandot for att sla upp vardnamnet och fa dess IP-adress:

dig cserver.example.com

obal options: +cmd
;:; GOt answer:
;7 —>>HERDER<<— opcode: QUERY, status: HOERROR, id: 25402
;;r flags: gqr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITICHAL:

r: OPT BSEUDOSECTION:

;cEerver.example . com. IN B

;¢ ANSWER SECTION:
cgerver.example . com.

;; AUTHOBITY SECTION:
example . com. Bed400 IN ] example.COom.

;; ADDITIOHWAL SECTION:
example . com.

Query time: 0 msec

SERVER: 127.0.0.11453{127.0.0.11)

WHEN: Thu Feb 22 02:24:57 UTC 2024
; MS5G S5IZE rowd: 122

Ett fullstandigt kvalificerat domannamn (FQDN) innehaller inte bara vardnamnet, utan ocksa den

domadn som vardnamnet tillhor. Fér FODN [fIgV-Ig-NET (s R ele)ii o1 [fY]@¥I=ly vardnamnet
(hostname) och XEI[ A6l 5r domanen.

Anvand kommandot for att sla upp vardnamnet till IP-adressen (RSP J i

dig -x 192.168.1.2
sysadminflocalhost:~% dig -x 192.168.

; <<>> DiE 9.11.3-lubuntul.l-Ubuntu <

;: global opticons: +cmd

;: Got answer:

i+ —>>HEADER<<— opcode: QUERY, status: NOERROR, id: 55130

;¢ flags: gr rd ra; QUERY: 1, BANSWER: 1, RAUTHCRITY: 0, ADDITICHAL: O

; QUESTION SECTION:
;2.1.168.192.in—addr.arpa.

-
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Vardnamnet hittar du i ANSWER SECTION i utdatan fran -kommandot. Vardnamnet i exemplet
ovan ser ut s har:

;3 ANSWER SECTION:
2.1.168.192.in-addr.arpa. 600 IN PTR 84a6444e-f044-4754-98e6-

64cc9f7dadea.l1.84a6444e-1044-4754-98e6-64cc9f7dadea. LAN.

OBS resultatet variera beroende pa labbmiljé och natverksinstallningar

Kommandot utfér en mangd olika uppgifter relaterade till natverk. For att fa en
uppfattning om nagra av dess funktioner, kér kommandot med alternativet :

netstat --help

sysadminf@localhost:~5 netstat —-help

usage: netstat [-viheenWcCF] [<Af>] -r netatat {-V|-—wversion|-h|-—-help}
netstat [-vinMNcaeol] [<Socket> ...]
netstat { [-viWeenMac] -i | [-cnBe] -M | —3 [-6tuw] }

-r, —--route display routing table

—-i, --interfaces display interface table

-g, —-—groups digplay multicast group memberships

-8, —-—-3tatistica display networking statistics (like SHME)
-M, —--masmuerade display masgqueraded connections

-v, ——werbose be werbose

W, ——wide don't truncate IP addresses

-n, —-numeric don't resolve names

——mumeric-hosts don't resclive host names

——numeric—-ports don't resolve port names

——meric-users don't resclive u3er names

-H, ——symbolic resolve hardwere names

-, ——extend display other/more information

-p, —-Drograms diaplay PID/Program name for sockets
——-timers diaplay timers

——copti

Ett vanligt anvdandningsomrade ft')r ar att ta reda pa vilka tjanster som lyssnar pa eller
vantar pa en inkommande anslutning. Till exempel dr en tjanst som anvands for att tillata fjarr- eller
natverksinloggningar Secure SHell eller SSH. SSH lyssnar normalt pa TCP-port 22.

Vilkdnda portar ar portnummer i intervallet 0-1023, som vanligtvis anvands av systemprocesser for
att tillhandahalla natverkstjanster. En lista 6ver tjdnstenamn och tillhorande portnummer finns i filen

/etc/services}

Anvand kommandot for att kontrollera om det finns en process som lyssnar pa TCP-port
22, for B

netstat -tl

netstat -tln




IT-Lararen|

© IT-Lararen (itlararen.se) A
el —
\A{

calhost:~5 netstat -tl
Actiwve Internet connections (only servers)
Proto Becv-0 Send-0 Local Address State
0 localhost:domain 0.0 : LISTEN
0:3sh 0.0 : LISTEN
0 localhost:domain g LISTEN
0 localhost:953 0.0. . LISTEN
0 127.0.0.11:38453 A LISTEN
[::] :33h : LISTEN
[::] :domain L LISTEN
sy 2admi ng lhost:~5§ netstat -tln
Aetive Internet connections {(only servers)

tcp
.Cp
tcp
tcp
.Cp
tcph
tcph

(=]

== =]
A

=1
[

]

=1
(=]

=1
(=]

Proto Recv-0 Send-0 Local Address 2 == State

S )
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN

(===
=2

[
=

[

=
T I ]
=] =] =]

(=T =1
e

[=]
(=]

Flaggan ¥ till kommandot begransar listningen till TCP-portar; @l visar bara portar dar
tjanster lyssnar; ﬂ visar natverksadresser numeriskt:

Foreign Addreas State
0 ( ( : LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN

[

[

[

[

=
=

=3
=

Ett mer modernt satt dr att anvanda kommandot | for att se vilka anslutningar som fér nadrvarande
ar etablerade mellan den lokala maskinen och fjarrmaskiner, samt statistik om dessa anslutningar
och liknande.

Precis som med kommandot kan du fa mycket anvandbar information direkt fran , vilket
visas i exemplet nedan dar vi anvander kommandot ss for att visa natverksstatistik:

[

Send-Q Local Address:Port Peer Address:Port

CLOSE-WATT 0
FIN-WAIT-2 | 0

4
=l

=]

CLOSE-WATT 0
FIN-WAIT-2 O 0
FIN-WAIT-2 | 0

=

=]

=

(]
[N R 6 R R
-

=]

=

0.0.1:58006

OBS for att kunna se nagot resultat med i sa maste vi kanske generera lite trafik med ssh eller
liknande verktyg. T.ex. ansluta med till localhost.
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Extra dvningar

For att enklare kunna konfigurera natverksinstallningar ar det oftast bast att lagga till ett extra
virtuellt natverkskort till den virtuella maskinen och ansluta detta till ett privat lokalt natverk. Sa att
vi inte konfigurera det befintliga ndtverkskortet som anvands.

Lagg till natverkskort (eth1) i VM-miljo
Hyper-V (Generell beskrivning)
1. StangavVM
2. Oppna Hyper-V Manager
3. VM - Settings
4. Add Hardware - Network Adapter
5. Valj switch:
o Default Switch (NAT)
o eller Internal / Private
6. Starta VM

Verifiera i Linux:

ip link show

VirtualBox
1. StangavVM
2. Settings - Network
3. Adapter 2:
o Enable

o Type: NAT eller Host-only

4. Starta VM
Verifiera:
ip a

Ovning 1 - Identifiera flera natverkskort

Uppgift

Verifiera att systemet har fatt ett extra ndtverkskort ().

ip link show

Alternativt:
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ip address show

Forvantat resultat
e Minst tva Ethernet-interface, t.ex.:
o ethO
o ethl
Notera:
e MAC-adress
e Ominterfacet ar UP eller DOWN

e Om IP-adress finns tilldelad

Ovning 2 — Aktivera ett nitverksinterface manuellt

Om ethl ar nedstangt:

sudo ip link set ethl up

Verifiera:

ip link show ethl

Ovning 3 - Tilldela statisk IP-adress temporart

Denna konfiguration galler endast tills omstart.

sudo ip address add 192.168.50.10/24 dev ethl

Verifiera:

ip address show ethl

Testa lokal anslutning:

ping -c3 192.168.50.10

Ovning 4 — Permanent nitverkskonfiguration
Ubuntu (Netplan)

Visa befintliga netplan-filer:

ls /etc/netplan/

SCl R/ etc/netplan/01-netcfg.yaml

Redigera:

sudo nano /etc/netplan/0l-netcfg.yaml



© IT-Lararen (itlararen.se) A
il —
ot

Exempelkonfiguration:

network:

version: 2
ethernets:
ethl:
addresses:

- 192.168.50.10/24

dhcp4: no

Applicera:

sudo netplan apply

Verifiera:

ip a show ethl

CentOS / Rocky / Alma (NetworkManager)

Lista anslutningar:

nmcli con show

Skapa ny anslutning:

sudo nmcli con add type ethernet ifname ethl con-name ethl-static
ipv4.method manual ipv4.addresses 192.168.50.10/24

Aktivera:

sudo nmcli con up ethl-static

Verifiera:

ip a show ethl

Ovning 5 — Standard-gateway och routing

Visa routingtabellen:

ip route

Identifiera:

e Default route (default via ... dev eth0)
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Lagg till temporar route:

sudo ip route add 192.168.60.0/24 via 192.168.50.1 dev ethl

Ta bort:

sudo ip route del 192.168.60.0/24

Ovning 6 — DNS-test och namnuppslagning

Testa DNS:

dig google.com

Testa specifik DNS:

dig @8.8.8.8 example.com

Reverse lookup:

dig -x 8.8.8.8

Ovning 7 — Traceroute och nitverksvig

Installera vid behov:

sudo apt install traceroute # Ubuntu
sudo dnf install traceroute # CentOS
Kor:
Undersok:

e Antal hopp

e Fordrojning

e Lokala vs externa nat

Ovning 8 — Nitverkstrafik med tcpdump (felsékning)

Installera:

sudo apt install tcpdump

sudo dnf install tcpdump

Lyssna pa eth1:

sudo tcpdump -i ethl
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ICMP-filtrering:

sudo tcpdump -i ethl icmp

Avsluta med CTRL+ C

Ovning 9 — Brandvigg och nitverk
Ubuntu (UFW)
sudo ufw status

sudo ufw allow ssh

sudo ufw enable

Testa:

CentOS (firewalld)

sudo firewall-cmd --list-all

sudo firewall-cmd --add-service=ssh --permanent

sudo firewall-cmd --reload

Ovning 10 — Nitverksfelsdkning (checklista)
Néar natverk inte fungerar, kontrollera:

ip a

ip route

ping 127.0.0.1

ping <gateway>

ping 8.8.8.8

dig google.com

ss -tuln




