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H RV R Pl  14-Brandvaggen

Denna laboration ar en del av en serie labbar om Windows Server 2012R2 som till stor del bygger
vidare pa varandra. | denna laboration kommer vi att titta pa brandvaggen i Windows Server 2012
och fa en battre forstaelse for hur den fungerar. Vi kommer att skapa egna regler i brandvaggen och
se hur det paverkar natverkskommunikationen.

Antal: Enskilt eller i grupp om 2.
Material: Tillgang till SERVER1 och SERVER2 fran tidigare laborationer.

Tips: Titta pa relevanta genomgangar pa webbplatsen http://itlararen.se/videos.html#video3

Utforande: SERVER1 och SERVER2 sitter pa samma natverk med fasta IP-nummer sedan tidigare
laborationer.

1. Starta och logga in pa SERVER2 som domanadministrator

2. Anviands Server Manager och klicka pa Add roles and Features for att installera serverrollen
Web Server (11S). Anvand standardinstéllningar. Nu installeras webbservern 1IS.

3. Anvand Server Manager och klicka pa Local Server i menyn till vanster.

4. Under Properties, alltsa i fonstret till hoger. Klicka pa IE Enhanced Security Configuration
och inaktivera detta fér administratorer. Detta inaktiverar den extra
sdkerhetskonfigurationen som annars ar aktiv och kan stalla till problem om man ska
anvanda IE for att surfa pa webben.

5. Starta Internet Explorer och verifiera att vi nu kan 6ppna standardsidan for IS8 pa var server
genom att ange http://localhost i adressfaltet.

6. Logga in pa SERVER1 som doméanadministrator.

7. Inaktivera IE Enhanced Security Configuration for administratérer pa samma satt som | steg
4,

8. Starta Internet Explorer och verifiera att vi nu kan 6ppna standardsidan for 11S8 pa SERVER2
genom att ange IP-adressen till SERVER2 i adressfaltet http://192.168.0.2

9. Starta Server Manager och klicka pa Tools och vilj Windows Firewall with Advanced
Security for att starta konsolen for avancerade brandvaggsinstallningar.

10. Hogerklicka pa hégsta nivan i tradstrukturen till vanster som heter Windows Firewall with
Advanced Security on Local Computer och valj Properties

11. Konfigurera instéllningarna fér Domain Profile sa att utgaende trafik (outbound connections)
ar blocked som standard och klicka pa OK for att verkstélla andringarna. Dubbelkolla
installningar for natverkskortet, har vi ej Internetanslutning sa kan Windows Server fa for sig
att natverket ar Public och da far vi andra profilen for Public sa att utgadende trafik blockeras.

12. Ta bort webblasarhistoriken, snabbtangenten dr CTRL+SHIFT+DELETE och klicka pa DELETE.

13. Forsok ansluta till SERVER2 igen via http://192.168.0.2 eller klicka pa F5 f6r att uppdatera.

14. Verifiera att vi nu ej kan ansluta till webbservern. Detta da all utgaende trafik blockeras vilket
vi satt som standard och da goérs detta om inga specifika brandvaggsregler siager nagot annat.

15. Andra tillbaka instillningarna fér Domain Profile (och Public profile) sa att utgdende trafik
(outbound connections) tillats (Allow).

16. Anvand Internet Explorer for att verifiera att vi nu aterigen kan ansluta till SERVER2.

17. Tillbaka till Windows Firewall with Advanced Security. Hogerklicka pa noden Outbound
Rules i menyn till vanster och valj New Rule for att starta New Outbound Rule Wizard.
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. Observera vilka valmojligheter som finns. Valj Port och klicka pa Next.

. Vélv TCP port 80 och klicka pa Next

. Under Action valjer vi standardalternativet Block the Connection och klicka pa Next

. Valj standardinstallningarna vilket innebar att regeln aktiveras for alla natverksprofiler. Klicka

pa Next

Ange ett beskrivande namn, t.ex. Block TCP port 80 och klicka pa Finish for att aktivera
regeln.

Byt till Internet Explorer igen och ta bort webblasarhistoriken (CTRL+SHIFT+DELETE)

Prova att ansluta till SERVER2 igen genom att uppdatera sidan (F5)

Verifiera att anslutningen blockeras av var specifika regel.

Byt tillbaka till Windows Firewall with Advanced Security och hogerklicka pa regeln vi nyss
gjorde och vilj Disable Rule for att avaktivera regeln.

Byt tillbaka till Internet Explorer och prova att ansluta till SERVER2 igen genom att uppdatera
sidan (F5)

Verifiera att vi aterigen kan ansluta da vi inaktiverat blockeringen.

Tillbaka till Windows Firewall with Advanced Security. Hogerklicka pa noden Outbound
Rules i menyn till vanster och valj New Rule for att starta New Outbound Rule Wizard.

Vilj Program och klicka pa Next

Ange sokvagen till Internet Explorer C:\ProgramFiles (x86)\Internet Explorer\iexplore.exe
och klicka pa Next

Under Action véljer vi standardalternativet Block the Connection och klicka pa Next

Valj standardinstallningarna vilket innebar att regeln aktiveras for alla natverksprofiler. Klicka
pa Next

Ange ett beskrivande namn, t.ex. Block Internet Explorer och klicka pa Finish for att aktivera
regeln.

Byt till Internet Explorer igen och ta bort webblasarhistoriken (CTRL+SHIFT+DELETE)

Prova att ansluta till SERVER2 igen genom att uppdatera sidan (F5)

Verifiera att anslutningen blockeras av var specifika programregel.

Byt tillbaka till Windows Firewall with Advanced Security och hogerklicka pa regeln vi nyss
gjorde och valj Disable Rule for att avaktivera regeln.

Byt tillbaka till Internet Explorer och prova att ansluta till SERVER2 igen genom att uppdatera
sidan (F5)

Verifiera att vi aterigen kan ansluta da vi inaktiverat blockeringen.




