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Laboration — Speciella behorigheter och
lankar

OBS det kan forekomma sma skillnader vad géller sokvagar samt befintliga kommandon
mellan olika distributioner. T.ex. mellan CentOS och Ubuntu,

Material: For att genomféra laborationen behéver man ha tillgang till en dator (vm) med Linux
installerat. Windows Subsystem for Linux gar att anvanda ocksa. For vissa 6vningar kan lokal
administratorsbehorighet behovas. | labben utgar det fran att man ar inloggad med en anvandare
som heter sysadmin

Mal: | denna laboration kommer du att utféra féljande uppgifter:

e Visa filer med sarskilda behorigheter
e Skapa harda och mjuka lankar

Speciella behérigheter
| denna uppgift kommer du att hitta och forsta syftet med sarskilda behérigheter utéver lasa, skriva
och exekvera.

Genom att anvdnda ﬂ-alternativet for -kommandot listas kataloginformation; Tillsammans med
-aIternativet visas dganderatt och behorigheter for katalogfilerna. Lista detaljerna for — och

INEIWAR]s-katalogerna:

1s -1d /tmp
ls -1d /var/tmp
Utdata visar att behdrigheterna pa dessa kataloger ar desamma:

sysadmin@localhost:~$1s -1d /tmp
drwxrwxrwt 1 root root 4096 Feb 24 20:19 /tmp

sysadmin@localhost:~$1ls -1d /var/tmp
drwxrwxrwt 2 root root 4096 Jan 18 2021 /var/tmp
sysadmin@localhost:~$

YAdills- och IAYEIFARJs-katalogerna ar las-, skriv- och kérbara for alla. Férutom anvandarnas
hemkataloger ar dessa tva "tillfalliga" kataloger de platser i filsystemet dar vanliga anvandare kan
skapa nya filer eller kataloger.

Detta utgor ett problem: om alla anvandare kan skapa nya filer kan de ocksa radera befintliga filer.
Detta beror pa att skrivbehorigheten i en katalog ger anvandare majlighet att lagga till och ta bort
filer i en katalog.

:et i kor-kolumnen for de andra behorigheterna indikerar att denna katalog har sticky bit-
behérighetsuppsattningen. Denna sarskilda behorighet innebar att aven om alla kan lagga till filer i
dessa kataloger, ar det bara anvandaren som skapar en fil som kan ta bort den.
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Root-anvandaren paverkas inte av denna behorighet eftersom det kontot kan radera alla filer i
katalogen, oavsett dgarskap.

Visa behorigheterna for [y ELelol-filen:

1s -1 /etc/shadow

Resultatet visar att root-anvandaren har las- och skrivbehdrigheter, medlemmar i shadow gruppen
har lasbehorighet, och andra har ingen behérighet pa denna fil:

sysadmin@localhost:~$1s -1 /etc/shadow
1 root shadow 968 Feb 8 2021 /etc/shadow

sysadmin@localhost:~$

Liksom de andra filerna i katalogen innehaller filen vardspecifik
konfigurationsinformation. Specifikt innehaller filen de krypterade I6senorden till alla
lokala anvandarkonton och information om Iésenordsdldrande (hur lange ett |6senord ar giltigt).
Eftersom detta ar mycket kanslig information ar atkomsten till denna fil begransad till root-
anvandaren och kommandon som exekveras som root, samt medlemmar i shadow-gruppen.

N&r en anvandare uppdaterar sitt I6senord med —kommandot utfors —kommandot
med en sarskild behorighet kallad setuid. Setuid-behorigheten gor att en fil kors som den anvandare
som ager filen, istallet for den anvdandare som faktiskt kor kommandot.

Om du kommer fran en bakgrund fran Microsoft Windows kan du tdnka pa setuid som funktionen
K6r som administratér som finns i Windows.

Visa behorigheterna for filen [ oAk VA EEFIe :

ls -1 /usr/bin/passwd

Listningen i denna fil visar:

sysadmin@localhost:~$1s -1 /usr/bin/passwd
-rwsr-xr-x 1 root root 59640 Mar 22 2019

sysadmin@localhost:~$%

Lagg marke till §i anvandarens kolumn fér exekveringsbehérighet . Detta indikerar att denna fil har
setuidens behorighetsuppséattning, sa den exekveras som anvandaren som dger den (root) istéllet for
anvandaren som kér kommandot.

Saledes kan —kommandot uppdatera [P gETe[e]M-filen, eftersom det kérs som root-
anvandaren (kom ihag att root-anvandaren kan redigera vilken fil som helst, oavsett behorigheter pa

filen).
Visa behorigheterna pa kommandot [V oA VATERRN:

1s -1 /usr/bin/wall

Utdata visar nu :et i exekveringskolumnen for gruppen:

sysadmin@localhost:~$1ls -1 /usr/bin/wall

-rwxr-sr-x 1 root tty 30800 Sep 16 2020 /usr/bin/wall
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:et i kolumnen group execute indikerar att denna fil har setgid-behérighetsuppsdttningen , sa den
exekveras som gruppen som dger den () istallet for som anvandarens grupp som koér kommandot.
Darfor kan vaggkommandot skriva till alla terminaler (tty) nar det kors som tty-gruppen.

Notera
Detta liknar mycket setuid-behorigheten, men istallet for att kéra kommandot som anvandaragare av
programmet, kors kommandot som gruppagare av programmet.

Tank pa detta
Hittills har du sett tre typer av specialbehérigheter: sticky bit pa en katalog, setuid pa en korbar fil
och setgid pa en koérbar fil. Som du har sett finns dessa tre typer i ett typiskt system.

En ytterligare sarskild behorighetstyp kan anvandas; setgid-behdrigheten kan ocksa tillampas pa en
katalog:

drwxrwsrwx. 2 root demo 4096 Oct 30 23:20 /tmp/data

Om du ser i exekveringskolumnen for gruppen som ager katalogen, har katalogen setgid-
behdrigheten. Nar en katalog har setgid-behorigheten, kommer varje ny fil eller katalog som skapas i
den katalogen automatiskt att dgas av gruppen som ager katalogen, inte av gruppen fér anvandaren
som skapade filen.

Harda och mjuka lankar
| denna uppgift kommer du att skapa och anvanda harda och mjuka lankar.

Byt till din hemkatalog:

sysadmin@localhost:~$% cd

Skapa en fil med namnet som innehaller texten "EEX4y" genom att anvinda omdirigering:

echo "data" > source

sysadmin@localhost:~$% echo "data" > source

Genom att anvdnda -aIternativet med —kommandot skriver du ut filens indexnummer. Se
detaljerna och inodeinformationen i kallfilen:

1s -1i source

Den markerade utdatan visar att filen har ett inode-antal pa [JX:ELiE¥l (detta antal varierar fran ett
system till ett annat) och ett lankantal pa :

sysadmin@localhost:~$1ls -1i source

6689431 -rw-rw-r-- 1 sysadmin sysadmin 5 Feb 24 20:32 source

Linux-operativsystemet anvander inoder for att halla reda pa informationen om en fil. En katalogpost
associerar en inode med ett filnamn.

Att skapa en hard lank skapar en annan katalogpost kopplad till en befintlig inod och 6kar antalet
lankar.
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Harda lankar later dig anvanda flera namn for att referera till samma fil. Om nagot av dessa namn tas
bort kan de andra namnen fortfarande anvandas for att referera till filen.

Faktum ar att dessa andra namn till och med kan anvandas for att skapa ytterligare lankar. Alla dessa
namn anses vara ekvivalenta eftersom de alla syftar pa en befintlig inode.

Viktigt
Du kan inte skapa harda lankar till kataloger. Dessutom maste en hard lank till en fil finnas inom
samma filsystem (partition) som filen den lankar till.

For att skapa harda lankar anvands -kommandot med tva argument. Det forsta argumentet ar ett
befintligt filnamn att lanka till, kallat ett mdl, och det andra argumentet &r det nya filnamnet som
kommer att lanka till malet. Anvand —kommandot for att skapa en hard lank. Se detaljerna och
inode-informationen om kéallkoden och den nya hardlanksfilen:

1n source hardlink

1s -1i source hardlink

Observera att [(E]geIBNg]%-filen och filen delar samma inode:

sysadmin@localhost:~$ 1n source hardlink
sysadmin@localhost:~$ 1ls -1i source hardlink

6689431 -rw-rw-r-- 2 sysadmin sysadmin 5 Feb 24 20:32 hardlink
6689431 -rw-rw-r-- 2 sysadmin sysadmin 5 Feb 24 20:32 source

Anvand -kommandot for att skapa en annan hard lank till filen. Se detaljer och inode-
information om kéllkoden och nya hardlankfiler:

1In hardlink hardlinktwo
1s -1i hardlink hardlinktwo source

Observera att utdata fortsatter att visa att harda lankar delar ssamma inode och att lankantalet 6kar
pa alla lankar nar en lank laggs till:

sysadmin@localhost:~$% 1n source hardlinktwo
sysadmin@localhost:~$1ls -1i hardlink hardlinktwo source

6689431 -rw-rw-r-- 3 sysadmin sysadmin 5 Feb 24 20:32 hardlink
6689431 -rw-rw-r-- 3 sysadmin sysadmin 5 Feb 24 20:32 hardlinktwo
6689431 -rw-rw-r-- 3 sysadmin sysadmin 5 Feb 24 20:32 source

-kommandot anvands for att ta bort filer. Ta bort den sista lanken som skapades och lista
och EIgeRRgIN-filerna:

rm hardlinktwo
1s -1i source hardlink

Observera att lankantalet minskar nar en av de hardlankade filerna tas bort:
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sysadmin@localhost:~$% rm hardlinktwo
sysadmin@localhost:~$ 1ls -1i source hardlink

6689431 -rw-rw-r-- 2 sysadmin sysadmin 5 Feb 24 20:32 hardlink
6689431 -rw-rw-r-- 2 sysadmin sysadmin 5 Feb 24 20:32 source

Ta bort JEINERRIS-filen och lista kallfilens detaljer:

rm hardlink
1s -1i source

sysadmin@localhost:~% rm hardlink
sysadmin@localhost:~$1ls -1i source
6689431 -rw-rw-r-- 1 sysadmin sysadmin 5 Feb 24 20:32 source

En annan typ av lank som kan skapas kallas symbolisk Iénk eller mjuk Iéink. Symboliska lankar 6kar
inte antalet lankar for filer de ar kopplade till.

Symboliska lankfiler har sin egen inode och filtyp. Istdllet for att lanka och dela en inode, lankar de till
filnamnet. Till skillnad fran harda lankar kan mjuka lankar lankas till kataloger och kan korsa enheter
och partitioner till sina mal.

-alternativet for —kommandot skapar en symbolisk lank istallet fér en hard lank. Skapa en
symbolisk lank till filen och visa detaljerna for bada filerna:

1n -s source softlink

1s -1i source softlink

Den markerade utdatan visar att [Jejg@ilglq och filen har olika inoder. Observera att
lankfiltypen (indikerad av :et fore behorigheterna) skapas nar en symbolisk lank skapas.

Behorigheterna for lanken ar irrelevanta, eftersom det ar behorigheterna for malfilen som avgor
atkomst:

sysadmin@localhost:~%$ 1n -s source softlink
6685169 lrwxrwxrwx 1 sysadmin sysadmin 6 Feb 24 20:45 softlink ->

source
6689431 -rw-rw-r-- 1 sysadmin sysadmin 5 Feb 24 20:32 source

Skapa en symbolisk lank till [faed-katalogen och visa linken:

ln -s /proc crossdir

1s -1 crossdir

Att dessa kommandon lyckas koras visar att mjuka lankar kan hanvisa till kataloger, och att de kan
korsa fran ett filsystem till ett annat, vilket ar tva saker som harda lankar inte kan gora:

sysadmin@localhost:~$ 1n -s /proc crossdir

sysadmin@localhost:~$1s -1 crossdir
lrwxrwxrwx 1 sysadmin sysadmin 5 Feb 24 20:59 crossdir -> /proc




